N

Tl Indeklimaets Temadag 2017

|OT og Sikkerhed

Hoyrup & Clemmensen



I N t o d u kt | on f\-ﬁ 5;; Heyrup & Clemmensen

Hayrup & Clemmensen a/s

—Specialer
Sikring

Bygnings-
automation




Case - Kﬂbenhavns kOmmune | Hayrup & Clemmensen

* Opgave:

. 72 skoler har lokaler der skal udlanes til borgere udenfor
almindelig skoletid. O\ A
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Central Booking
Online...
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Sgg ledige tider ?
I AVANCERET
ENKELT S@GNING SAGNING
Klik pé fanebladet for at genopfriske sagebilledet
Hvad vil du booke? Dato < september 2017 >
igerslev Allés Skole v ma ti on te fr lg se
Aktivitet Badminton v 1 2 3

Man skal vaere logget pa for at kunne faerdiggare en bookingforespargsel.

Man kan benytte Enkelt segning for at se om der er ledige tider. Men selve forespgrgslen kan ikke
laves.

Har 1 ikke faet tildelt kodeord sa kontakt Lokaleudlan.
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* Den bagved liggende teknik

- 72 Tekniske ejendomsledere laser skoler op - runderer og laser
igen

- Dgre bliver holdt abne med skraldespande el. lign - der opstar
skader/indbrud i bygningen

- Ingen registrering af om udlante lokaler bliver benyttet.

- Ingen tyverialarm tilkoblet pa hele skolen

- Skolernes varme og lysanlaeg aktive i hele udlansperioden
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* @nske
- Besparelse pa udgift til personale
- Supervision af bygninger
- Sikring af lokaler ikke bliver blokeret af ikke aktive foreninger

- Besparelse pa udgifter til Bygnings drift.
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Lgsning

- Data fra central booking overfares til adgangskontrolsystem pa den
enkelte lokation

» Udsendelse af adgangskort til fritidsbrugere
- Adgangskort
- Giver adgang iht. booking eks torsdag kl. 19-21
- Frakobler tyverialarm og |
- Tilkobler ved udlgb af tid ‘
- Leere/elev adgang: Elever far adgang ved at —
taste kode (skraldespande..)
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Lgsning
« Adgangskort frigiver lystaending boldbaner og haller i defineret tid

» Booking data fra ADK overfgres til CTS — vi ved om hallen skall
bruges | weekenden.

« Overvagning af bygningens vandforbrug — vi ved om der er brugere i
bygningen

« Overvager om der kommer nogen pa en bookede tid.
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Bonus — 10T 1770 01 OK 026 02 Vandstik.pdf

Overvagning af bygningens vandforbrug Vi ved om der er brugere |
bygningen —
(KK Vandskader “"; ~;;‘ Pi—
Skoler o= L
> 5mio kr. 2015
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1770_01_0K_026_02_Vandstik.pdf
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Lasning

Virtuel rundering fra Radhuset ser sadan ud eller..
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Virtuel Rundering

K@BENHAVNS KOMMUNE

©

- Symbol farklaring

@ -VinduOK Lukhe @ - Vindu Opbrud

KSMULTIACCON KS KK.DK -8 x
skoman
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VAGT KODEN DER ER AKTIV NU . o] 15062014 1108
@ -D2R 0K Lukket [l - DGR OK Aben [l - D@R FENL Opbrudt [ - DBR FEL Aben for lenge [ - Offline.

Quality

120,09+

ANUEG OPDATERET oR

Skoler

A 2300 110 Den Classenske Legatskole 3062014000243 | SH RO ECOCEOOEEEEEE
A 2300 1210 Hyhebjerg skale 1062014000248 | DB @EEEEEO0EE

A 33.00 1230 - Kirkebjerg skale 13-06-2014 00:02:42 =l =fafal-N-N-N-N-N ]

A 2300 1240 - Katrinedal skole 13-08-2014 000407 [=f=0=Q:=fulnf-N-N-N-N-N-N-N |

A 2300 1320 - Oshlenschimgersgadss skole 130e204000245 | @O000OCOOOODOOOOOOOO
A 33:00 1330 - Tove dilevsens skole ( Matthee 13-06-2014 00.02 47 ooEoa

A 23:00 1350 - Tove ditievsens skole { Enghan 13-06-2014 D0:02:49 EE@E

A 2309 1510 - Bavnehaj Skole 13-08-2014 00-03-00 oooo

A 23:00 1520 - Ellsbjerg Skale 13-06-2014 00:03:01 oEE@E

A 33:00 1380 - Vesterbra Ny Skole 13-08-2014 00-02'53 EEoa OooooE@EEd
A 3300 ©10- Blagard skole ( Hellig kors bygi 13-06-2014 00:03:37 OoEE@E IoDE@EEODE@
A 23:00 2320 - Engskolen 13-08-2014 000314 @B@Eo0

A 3300 B840 - Norebro Park Skole 13-06-2014 D0:03:47 EDOE

A 300 140- Salvgade Skole 13-06-2014000252 ( @ EEE oo

A 23.00 1420 - Alhalm skole 13-06-2014 00:02:52 EEms0O

A 2300 1430 - Hanssted Skole 13-06-2014 00:02'53 Oomm

A 2300 1440 - Lykkebo skole 13-06-2014 00:02:59 OooooseEEEB

A 2300 1440 - Lykkebo hallen 13-06-2014 00:02'55 oo

A 3300 1450 - Kirsebmrhaven skole 13-06-2014 00:02:59 OEEEesmEEOE

A 33.09 1470 - Vigersiev Alle Skole 13-06-2014 000300 o@mE@

A 2300 150 - Nyboder Skale 13-08-2074 00:03:29 OO0 mEm

A

160 - Bsterfarimacsaada skole

13-06:

014 08.02 32
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Sadan ud..
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« Mulige Trusler

- Konventionel Hacking "Bare fordi man kan”

- Terror mod hospitaler, institutioner, lufthavne o.mv.
 Trusselsbillede

- Ikke 1 dag, men i morgen!

- Kraever viden og interesse, fra en evt. hacker gruppe

- Der er meget andet at hacke og fokusere pa endnu derude
» Forebyggelse

- Mange BMS er ikke krypteret eller sikret

- Opbygning af egen sikret BMS infrastruktur
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Fjernstyring udefra via VPN
Naeste generations firewall

Program skanning

White-list @ @

Vagt overvagnings PC Klient PC

Naeste generations firewall
Program skanning

White-list
GSM
DATA?

erver netvaer ()

Bygningsstyring Adgangskontrol Kamera
Server server server

Naeste generations firewall
Program skanning
White-list

loT enhede

IP Kameraer Laekage overvagning Adgangskontrol Kglebokse Ventilation/Varme Lys Forbrugsmalere Tyverialarm

Naeste generations firewall
Program skanning
White-list
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