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Laesemal: Sikkerhed og Adfaerd

| dette haefte skal du laere om: Cybersikkerhed
Logisk sikkerhed - Fysisk sikkerhed - Dataangreb
Beskyttelse af virksomhedens data

Bade som privatperson og som medarbejder behandler du data hver eneste dag.

For dig som ansat i en virksomhed er der med indfgrelsen af GDPR den 18. maj 2018 blevet strammet op
omkring, hvordan du skal handtere data. Derfor skal vi i dette kapitel bl.a. arbejde med emner som:

- Cybersikkerhed - handtering af virksomheders, kunders og brugeres digitale data
- Erhvervsrettet brug af data - sammenhangen mellem Cybersikkerhed og lovgivning

Med andre ord skal dette kapitel klade dig pa til databehandling i dit fremtidige job.
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Logisk sikkerhed

Login - Rettigheder

LOGIN

Adgang til pc'erne i netveerket styres ved hjzlp af login,
hvor du indtaster brugernavn og adgangskode for at
logge pa netvaerket.

Det svageste led i sikkerheden er vores adgangskode.
IT-afdelingen opstiller derfor ofte regler for adgangs-
koden fx:

- Hvor mange tegn adgangskoden skal besta af
- Hvor ofte adgangskoden skal skiftes
- Hvor mange gange adgangskoden ma tastes forkert

Det hjaelper ogsa pa sikkerheden, hvis uvedkommende
ikke kender brugernavnene pa netvaerkets brugere.
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Logning

RETTIGHEDER

Ud over login er det er en god idé kun at give brugerne
de rettigheder, der er ngdvendige for at udfgre arbejds-
opgaverne 0g ikke mere. For eksempel skal:

- En medarbejder i HR- afdelingen have adgang til lgn-
systemet, men ikke til salgsafdelingens kundesystem

- Ledelsen have de ngdvendige informationer for at
tage beslutninger, men har ikke ngdvendigvis forstand
pa at overfgre Ign

Selv om medarbejderne i IT-afdelingen har adgang til

alle virksomhedens informationsnetveerk, bgr de ikke
kende brugernes adgangskoder.

GODE RAD OM ADGANGSKODER

- Leer adgangskoden udenad

- Brug forskellige adgangskoder til forskellige
enheder og systemer

- Skift adgangskoden med jaevne mellemrum

- Brug en kombination af bogstaver og tal, men
pas pa med 4, @, A og andre maerkelige tegn

- Brug lange adgangskoder: Mindst 8 tegn og gerne
20 tegn — jo flere tegn, jo bedre

- Brug bade store bogstaver, sma bogstaver og tal

- Brug tilfaeldige tegn, som hverken helt eller delvist
er rigtige ord

- Brug evt. en passwordmanager

- Sla to-faktor godkendelse til



RETTIGHEDER - FORTSAT

For ikke at miste data eller komme i konflikt med Per-
sondataloven, skal der tildeles forskellige rettigheder
til brugerne afhaengig af deres myndighed og ansvar

i virksomheden. Typisk inddeler virksomheden de an-
satte, bdde ledere og medarbejdere, i grupper med de
samme rettigheder: READ, WRITE, EXECUTE

Read: Adgang til at leese data
Write: Adgang til at @ndre data
Execute: Adgang til at uploade eller slette data

Som du kan se i dette eksempel med en Word-fil, kan
du selv bestemme, om andre skal have rettighed til
@ndre i dit dokument:

Eks. Pa rettigheder -_er det her faerdigskrevet?
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LOGNING

Teknologien ggr det muligt for virksomheden at regi-
strere, hvad brugerne foretager sig pa virksomhedens
netvaerk. Dette kaldes logning og er en passiv form for
sikkerhed.

Hvis der sker en fejl eller noget ulovligt, har virksom-
heden via logningen mulighed for at ga tilbage og se,
hvad der er sket. Det svarer til at have et overvagnings-
kamera i en butik, hvor videoen med overvagningen kun
tages i brug i tilfeelde af tyveri.



Fysisk sikkerhed

Beskyttelser af serverrum - Spejling - Strgmsvigt
Virksomhedens informationsnetveerk skal veere funkti- SPEJLING
onsdygtige for, at ledere og medarbejdere kan lgse deres IT-udstyr slides og gar i stykker p& de mest uheldige
arbejdsopgaver. Fysisk sikkerhed handler om, hvordan tidspunkter. Derfor installerer mange virksomheder ofte
virksomheden beskytter sit fysiske netvaerk mod: to enheder af hver slags hardware, isar serverne som er

livsnerven i virksomheden. Fx anvender mange virksom-
heder et RAID-system med to harddiske, hvor den ene

- Tyveri - Rog harddisk er en spejling af den anden harddisk.

- Heerveerk - Varme

- Brand - Strgmsvigt Dataene og andringer i dataene bliver altsa hele tiden
- Vand gemt pa begge harddiske pa én gang. Det er meningen,

at reserveenheden overtager opgaven, nar et stykke
IT-udstyr gar i stykker, uden at brugerne oplever forsin-

BESKYTTELSER AF SERVERRUM kelser eller problemer.

| et client/server-netvaerk afhaenger alle virksom-

hedens aktiviteter af serveren. Serverrummet skal

derfor veere et af de bedst sikrede rum i virksomheden.

Kun vedkommende medarbejdere ma have adgang til

serverrummet og skal kunne styre temperaturen i

rummet. Virksomheden skal anskaffe sig seerligt

udstyr til brandslukning, der ikke skader IT-udstyr.

Figur 01 RAID-system
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STRAMSVIGT

Selv om vi i Danmark ikke oplever strgmsvigt sa tit, skal
der tages forbehold for det alligevel. Nar strgmmen for-
svinder, forsvinder dataene pa skaermen (RAM-lageret),

som ikke er gemt pa harddisken. De fleste programmer

kan indstilles til automatisk at tage en sikkerhedskopi.

I Word kan man fx indstille programmet til at gemme sit
dokument med et bestemt antal minutters mellemrum.

Nogle virksomheder fx sygehuse sikrer sig med en ngd-
generator, der kan levere strgm, hvis den normale
strgmforsyning svigter. Der kan ogsa ske uheld, hvor fx
en ledning falder ud, hvis ikke den er skubbet ordentligt
pa plads. Derfor har mange virksomheder skruer eller
clips til at seette IT-kablerne ordentligt fast.

Figur 02 UPS
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UPS (UNINTERRUPTIBLE POWER SUPPLY)
Virksomheden kan ogsa vaelge at benytte en UPS.

UPS (Uninterruptible Power Supply) er et stort batteri,
der automatisk slar til, hvis strgmmen svigter.

UPS'en placeres mellem computeren og stikkontakten,
0@ stdr typisk i server-rummet. Den har normalt strgm
til at holde serverne i gang i ca. 10-15 minutter, hvilket
burde veere nok til at gemme data og tage de ngdven-
dige backups. Hvis streammen ikke vender tilbage til
tiden, bruges den sidste strgm pa UPS'en til at lukke
serverne ordentligt ned.



Firewall

En firewall har mange funktioner. Fx skal den:

- Fungere som en brandmur mellem virksomhedens
lokale netveerk (LAN) og eksterne netveerk fx
internettet

- Kontrollere dataene, inden den afviser eller lader
dem fa adgang til virksomhedens netvaerk

- Hjeelpe med at forhindre, at hackere eller skadelig
software som fx virus og orme far adgang til
virksomhedens netveerk via internettet

Firewall'en kan ogsd stoppe din computer i at sende
skadelig software til andre computere i virksomhedens
netvaerk. Eller indstilles til at frasortere bestemte hjem-
mesider fx porno, Facebook, YouTube eller programfiler.

Figur 03 Firewall
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En firewall installeres pa en af virksomhedens servere,
08 serveren er den eneste computer, der kan ses udefra.
Derfor har virksomheder kun én IP-adresse, nemlig den
til firewall-serveren.

Mange routere har en indbygget firewall, og der fglger
0gsa en firewall med mange styresystemer fx Windows.

HUSK at en firewall ikke er det samme som et
antivirus program!

Virksomheden skal have et antivirusprogram der beskyt-
ter den mod alle de trusler du har laert om i afsnittet
Trusler fra nettet.



Antivirusprogram

Et antivirusprogram er et program der forhindrer skade-
lig software i at komme ind pd din pc / virksomhedens
netveerk.

De fleste antivirusprogrammer har en "realtime” beskyt-
telse mod vira 0g andre trusler, 0g en scanner som
bruges til at afslgre og fjerne den skadelige software,
som er kommet ind i computerne i virksomhedens net-
veerk som bl.a.:

- Vira
- Qrme
- Trojanske heste

Antivirusprogrammer fra fx AVG, Symantec og Norton
arbejder med en liste af kendte vira og andre trusler,
som den bruger til at sammenligne med computernes
filer. Da der hele tiden kommer nye trusler til, er soft-
ware-udviklere altid lidt bagud med at udvikle en kur
imod den skadelige software. Derfor er det vigtigt
altid at have et opdateret antivirusprogram.

| virksomheden bruger man typisk antivirus programmer
pa hver device der bliver centralt styret fra en server.
Medarbejderne kan ikke selv @ndre pa indstillingerne.
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VIRUS

En virus er et program, der prgver at overfgre kopier
af sig selv til andre computere, uden at brugeren
opdager det.

ER ANTIVIRUS STADIG N@DVENDIG TIL WINDOWS?

Windows 10 er pa mange mdder en stor opgradering
i forhold til de forrige versioner af Windows styre-
systemet.

Det kommer nu med en god indbygget beskyttelse
mod malware og virus i form af programmet Windows
Defender Antivirus. Det scanner systemet Igbende

0g kan ogsd foretage Igbende sikkerhedsovervagning
af brugerens aktivitet pd nettet, ligesom andre kendt
antivirus programmer. Sa pa din egen Windows pc
behgver ikke egentlig betale for et tredjepartsprogram.
Det er dog en god ide 0gsa at have et anti malware
program.

KUN ET ANTIVIRUSPROGRAM

Det er meget vigtigt, at du ikke anvender flere anti-
virusprogrammer samtidig. Fordi programmerne arbejder
pa nogenlunde samme made vil de skabe konflikter
med hinanden.



VPN FORBINDELSE VPN

En VPN-forbindelse giver mulighed for, at medarbejdere VPN star for Virtual Private Network, og er en sikker
hjemmefra kan fa adgang til virksomhedens harddisk og privat punkt-til-punkt tunnel fra medarbejderens pc til
ERP-systerm pa en sikker made. virksomhedens informationsnetvaerk gennem et offent-

ligt netveerk fx internettet.
At logge sig pa sin pc derhjemme via en VPN-forbindelse
svarer til at logge sig pa en computer i virksomhedens
netvaerk pa arbejdspladsen. Det vil sige, at du pa din pc
derhjemme har adgang til ngjagtig de samme drev 08
IT-systemer, som hvis du sad pa arbejdspladsen. Hvis du
bruger VPN-forbindelsen til at logge pa virksomhedens
netvaerk hjemmefra, kan du ikke vaere pa internettet pa
samme tid.
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Kryptering

Hvis du kgber noget i en webshop, bliver oplysningerne
om betalingen med kort fx din adresse, dit telefon-
nummer og dit kreditkortnummer krypteret for at gge
beskyttelsen af disse data.

Desuden skifter de fleste websider fra protokollen http
til protokollen https. Kryptering beskytter altsd os al-
mindelige forbrugere ved betaling via internettet.

Ligesom vi som privatpersoner gerne vil beskytte vores
data, er virksomhederne heller ikke interesserede i, at
deres data falder i de forkerte haender. Derfor krypterer
virksomhederne ogsa deres data fx:

- Strategiplaner

- Regnskaber
- Personaledata

Figur 04 Kryptering af digital post
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Sa de ikke kan laeses af andre end de ansatte i virksom-
heden. Kryptering er isaer vigtigt, hvis virksomheden:

- Vil beskytte sine data ved lagring i skyen hos en
ekstern udbyder af lagerplads
- Ggr brug af VPN- forbindelser eller tradigse netvaerk

Omvendt kan kriminelle og terror-organisationer ogsd
Kryptere deres data, sa politiets arbejdsopgaver bliver
sveerere at Igse.

KRYPTERING

Kryptering er en matematisk teknik til kodning af data.
Kryptering gger sikkerheden af en meddelelse eller en fil
ved at kryptere indholdet, sa det kun kan laeses af den,
der har den rigtige krypteringsnggle.
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Backup

Server

Stgrre maengder af data udfordrer den made, man gem-
mer data pa. Da man ikke kan forudse, hvor mange data
der skal gemmes, vaelger virksomhederne ofte cloud
Igsninger, som kan tilpasses efter behov.

Der er mange virksomheder som fx Athena og Global-
Connect, der har servere til den daglig drift og backup.
Fordelene ved at outsource IT-driften kan veere:

- Fleksibel Igsning

- Hgjere oppetid

- Starre sikkerhed

- At virksomheden ikke skal beskaftige sig med IT

Video: Sddan redes data ud af gdelagte harddiske

SERVER

En af mulighederne for backup er en spejling af virk-
somhedens servere eller harddiske, hvor dataene i
virksomhedens informationsnetvaerk er gemt.

Ved denne backup-lgsning vil alle data stadig veere i
den samme bygning.
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Medier

CLOUD

Virksomheden kan ogsa vaelge en cloud backup-lgs-
ning hos et datacenter, der udbyder lagerplads pd deres
store server-systemer. Det er en fleksibel Igsning for
virksomheden, for datacentret kan nemt andre pa den
lagerplads, virksomheden har til radighed hos dem.

Nar data gemmes i skyen, er det vigtigt at kryptere virk-
somhedens data, inden de sendes ud af huset, sa de er
ulaeselige for uvedkommende.

Virksomheden er ikke afhangig af datacentrets geo-
grafiske placering, men nogle lande kan vaere politisk
ustabile eller oplever ofte naturkatastrofer, derfor er
virksomheden ngdt til at tage hgjde for, hvor i verden
datacentret er placeret, hvis de veelge en backup-lgsning
i skyen.

Figur 05
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https://jyskebank.tv/sadan-reddes-data-ud-af-odelagte-harddiske

MEDIER

Virksomheden kan ogsa vaelge at bruge medier fx et
USB-stik, en DVD eller en ekstern harddisk. Kapaciteten
er dog ikke sa stor som server- og cloud-lgsningen,

derfor bruges medier kun til backup af de vigtigste data.

VPN

Der skal selvfglgelig vaere sammenhang mellem
virksomhedens behov for backup og prisen for back-
up-lgsningen. Ellers er det en darlig forretning for
virksomheden.

Figur 06 Medier og kapacitet
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For dig som privatperson er det 0gsa vigtigt at tage
backup. Ligesom en virksomhed skal du tage stilling
til, hvordan du vil tage backup af de vigtigste data i
din smartphone og pc. Der er mange muligheder for
at tage backup, og alligevel er vi rigtige darlige til at
tage backup.

Forestil dig at:

- Du har brugt 6-8 timer pa en afleveringsopgave

- Du taender for din pc for at printe opgaven ud, men
skeermen er helt sort, og din pc er fuldsteendig dgd

- Du ikke har taget backup, sa du er ngdt til at lave
hele opgaven om

Mega nederen ikk'? Sa husk at tage backup af dine
vigtigste data!
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