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LL Krigen i Ukraine og det
skiftende geopolitiske land-
skab har accelereret behovet
for innovation og tilpasning i
forsvarsindustrien.




Forord fra Nationalt
Forsvarsteknologisk Center

Danmark er et lille land. Ikke mindst i et
geopolitisk og forsvarsindustrielt perspektiv.
Derfor er det kritisk, at vi i Danmark bruger
det, vi er gode til - innovation og forskning —
til at skabe de bedst mulige forudsaetninger
for den danske forsvarsindustri og det danske
Forsvar. Nationalt Forsvarsteknologisk Center
(NFQ) er dedikeret til at fremme innovation og
teknologisk fremskridt for at styrke Danmarks
forsvarsindustri ved at forbinde forskningsmil-
joer og industripartnere.

Rapporten er en vigtig brik i vores arbej-
de med at forstd og udnytte de teknologiske
strgmninger, der former fremtiden for For-
svaret. De identificerede trends afspejler de
udfordringer og muligheder, der opstar i en tid
med hurtig teknologisk udvikling og, desvaer-
re, en volatil geopolitik. Rapporten giver 0s
mulighed for at arbejde videre med at omsatte
disse trends til at styrke vores teknologiske

Forord fra CenSec

Som direktgr for CenSec, Danmarks nationale
forsvars-, rum- og sikkerhedsklynge, er det en
stor gleede at praesentere denne rapport om
trends pa forsvarsomradet, som er udarbejdet
af Teknologisk Institut.

Denne rapport er saerligt vigtig for CenSec
og vores medlemmer, da den giver en omfat-
tende kortlzegning af de aktuelle og fremtidige
trends, der former forsvarsindustrien. Krigen i
Ukraine og det skiftende geopolitiske landskab
har accelereret behovet for innovation og tilpas-
ning i forsvarsindustrien. Rapporten identifice-
rer fire centrale trends — integration, autonomi,
modularitet og forsyningssikkerhed — som alle
er afggrende for udviklingen af nye teknologier
og forretningsmodeller. Disse trends er ikke kun
relevante for forsvarsindustrien, men har ogsa
potentiale til at pavirke en bred vifte af indu-
strier og sektorer i Danmark.

Mod fremtidens forsvarsindustri

kapacitet og sikre, at Danmark er i stand til at
imgdega fremtidens krav.

For NFC er det afggrende at understgtte
den danske forsvarsindustris evne til at tilpas-
se sig disse trends, hvilket kraever staerke sam-
arbejder mellem forskning, industri og myndig-
heder. Rapporten fungerer som en katalysator
for nye idéer og strategier, der kan hjlpe 0s
med at navigere i et komplekst og konstant
foranderligt teknologisk landskab.

Jeg ser frem til, at denne rapport vil inspire-
re til samarbejder og nye teknologiske gennem-
brud, der kan forstaerke Danmarks position som
en fgrende aktar inden for forsvarsteknologi.

Lars Bo Larsen
Direktgr, Nationalt Forsvars-
teknologisk Center

CenSec anerkender vigtigheden af at forstd og
tilpasse sig disse trends for at sikre, at danske
virksomheder forbliver konkurrencedygtige pa
bade europaeisk og globalt plan. Rapporten tilby-
der ikke kun indsigt i de teknologiske fremskridt,
men ogsa i de forretningsmaessige muligheder,
der kan opsta som falge af disse udviklinger.

Det er vores hab, at rapporten vil inspirere

vores medlemmer til at skabe nye produkter og
services, der kan styrke Danmarks forsvarsindu-
stri. Jeg ser frem til at se, hvordan denne viden
kan omsaettes til praksis og bidrage til vaekst og
innovation i Danmarks forsvarssektor.

Dustin Wilden
Direktar, CenSec

Teknologisk Institut



Resume

Den danske forsvarsindustri er under for-
andring, drevet af teknologiske fremskridt,
geopolitik og nye krav til forretningsmodeller.
Disse trends abner nye muligheder for, hvordan
industrien kan operere, samt hvilke produkter
0g tjenester den kan levere.

Der er primeert fire trends, der preeger den dan-
ske forsvarsindustri. Den fgrste trend er be-
vaegelsen mod flere integrerede systemer, der
muliggar interoperabilitet mellem teknologier
og platforme. Her er kommando- og kontrolsy-
stemer (C2) omdrejningspunktet, understgttet
af en enorm vaekst i antallet af sensorer pa
slagmarken.

Den anden trend er autonomi. Der ses stigende
anvendelse af autonome systemer, som droner,
pa slagmarken og en tilsvarende udvikling af
teknologier til at imgdega disse. Derudover ses
autonomi i en voksende brug af kunstig intelli-
gens til databehandling samt til automatisering
af produktionen.

Den tredje trend er modularitet. Systemer og
teknologier designes i stadig hgjere grad ud fra
modulaare principper, sa de kan tilpasses, op-
graderes, serviceres og udskiftes lgbende. Det
gger fleksibiliteten og levetiden for militeert
udstyr og understgtter integration af forskelli-
ge systemer.

Den fjerde trend er forsyningssikkerhed.
Virksomhederne har et stadig stgrre fokus pa
en stabil og sikker forsyning af komponenter
0g materialer samt pa at opbygge tillid hos
slutbrugeren via certificeringer og sikkerheds-
godkendelser.

Mod fremtidens forsvarsindustri

Foruden de aktuelle fire trends lurer tre
fremtidige trends i horisonten for industrien.
"Anything as a Service"-tilgangen bringer en
serviceorienteret tilgang til forsvarsindustrien,
hvor der fokuseres pd langerevarende kontrak-
ter og serviceaftaler. Samfundssikkerhed bliver
en stadig vigtigere dagsorden med gget fokus
pa beskyttelse af kritisk infrastruktur mod nye
trusler. Kvanteteknologi er den store joker i
fremtiden, der rummer potentiale for nybrud
inden for sensorer, kommunikation og com-
putere, hvilket kan transformere fremtidens
militaere operationer.

Den forsvarsteknologiske innovation er stor. |
perioden fra 2012 til 2022 er det drlige antal
ansggte patenter relateret til forsvarsteknologi
godt tredoblet, med USA i front som den vig-
tigste spiller. Inden for droneteknologi specifikt
er antallet af patentansggninger mere end 40
gange stgrre i 2022 end i 2012, og her er Kina

i front med innovationen. Sverige og Schweiz
er de mest innovative europaeiske lande pa
forsvarsomradet, vurderet ud fra deres befolk-
ningsstarrelser. Derudover er tyske Rheinmetall
den mest patentsggende europziske virksom-
hed pa forsvarsomradet. Ift. befolkningsster-
relse er Danmark det 22. mest patentsggende
land i verden og det 16. mest patentsggende
land i Europa pa forsvarsomradet.

Udviklingen i Danmarks forsvarsindustri af-
spejler den bredere Industri 4.0-bevaegelse, der
kendes fra andre industrier. Fremtiden for den
europaeiske forsvarsindustri vil iszer blive de-
fineret af det transatlantiske samarbejde, den
europaiske vilje til at realisere store forsvar-
sinvesteringer og virksomhedernes evne til at
innovere inden for kritiske teknologier.

Teknologisk Institut
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Indledning

Den danske forsvarsindustri er i vaekst. Det
skyldes isar krigen i Ukraine, truslen fra et
mere aggressivt Rusland og det gentagne ame-
rikanske krav om en mere ligelig gkonomisk
byrdedeling i NATO. | takt med at Danmark og
Danmarks allierede bruger en starre del af BNP
pa Forsvaret, abnes en raekke muligheder for
danske virksomheder.

Forsvarsindustrien i Danmark rummer mere end
500 virksomheder, hvoraf nogle er direkte leve-
randgrer til det danske forsvar eller til udlan-
det, og andre er underleverandgrer til danske
eller udenlandske virksomheder." De fleste af
virksomhederne har bade forsvarsrelaterede
kunder og civile kunder, og for virksomhederne
i kernen af forsvarsindustrien er EU det starste
marked (31 % af omsatning) efterfulgt af Dan-
mark (26 %) og USA (23 %). Det er med andre
ord en branche med stort internationalt udsyn.

Mod fremtidens forsvarsindustri

Forsvarsindustrien i Danmark vokser ikke blot,
den udvikler sig ogsa som fglge af den tekno-
logiske udvikling, forskellige markedsdynamik-
ker, den geopolitiske udvikling og det skiftende
behov fra slutbrugerne — navnlig i Ukraine, hvor
krigen har accelereret det teknologiske kaplgb
0g synliggjort nye dynamikker pd slagmarken.
Der er altsd en raekke faktorer, der pavirker den
danske forsvarsindustri og giver anledning til
nye produkter, funktioner, services og forret-
ningsmodeller.

Denne rapport kortleegger og udfolder aktuelle
trends i den danske forsvarsindustri. Igennem
dialoger med virksomheder og eksperter har
Teknologisk Institut identificeret fire centrale
trends, der spiller en vigtig rolle for industrien
i 2024: integration, autonomi, modularitet og
forsyningssikkerhed. Disse fire beskrives og
analyseres igennem rapporten med eksempler
fra virksomhederne. Derudover prasenteres
kvantitative analyser af europaeiske og globale
patentsggninger relateret til forsvarsteknolo-
gier, som dermed demonstrerer, hvor i verden
den forsvarsteknologiske udvikling sker, hvilke
virksomheder der fgrer an, og hvilke omrader
udviklingen szerligt er centreret om. Endelig
preesenterer rapporten tre fremtidige trends,
dvs. udviklinger, som virksomhederne er bevid-
ste om, men som endnu ikke for alvor har gjort
deres indtog i den danske forsvarsindustri:
"Anything as a Service," samfundssikkerhed og
kvanteteknologi.

Formalet med denne rapport er at dele viden
0g skabe synlighed om de teknologiske og for-
retningsmaessige trends, der former Danmarks
forsvarsindustri i dag. Den skal bade vaere til
inspiration for laesere, der er godt bekendte

Teknologisk Institut



med forsvarsindustrien, og fungere som en
introduktion til laesere, der gnsker et stgrre
indblik i industrien og dens virksomheder.

Fire aktuelle trends og tre i
horisonten

Der er i dag fire temaer, der for alvor satter
dagsordenen for produkt- og forretningsud-
viklingen i den danske forsvarsindustri (se
figur 1): integration, autonomi, modularitet
og forsyningssikkerhed. De fgrste tre trends
knytter sig primaert til teknologi og til de

konkrete produkter. Den fjerde, forsynings-
sikkerhed, handler om virksomhedernes
produktion, sikkerhedsforhold og relation til
underleverandgrer. Iblandt de tre fremtidige
trends knytter "Anything-as-a-Service" og
"samfundssikkerhed" sig til forretningsmodel-
ler og kundesegmenter, mens kvanteteknologi
er et teknologiomrade med stort potentiale for
forsvarsindustrien.

Disse trends er blevet identificeret ud fra virk-
somhedernes udsagn, der er blevet sammen-
lignet og analyseret. De identificerede trends
bygger altsa pa industriens egne erfaringer,

Figur 1. Aktuelle og fremtidige trends i Danmarks forsvarsindustri
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Teknologiomrader i fokus
i NATO og NFC

En raekke teknologiomrader er blevet udpe-
get som strategisk vigtige eller disruptive for
Danmark og Danmarks allierede. Et hurtigt
blik pd to opggrelser tegner et billede af, hvad
det er for konkrete teknologier, der nyder
fokus fra vigtige organisationer pa forsvars-

omradet. | Danmark blev Nationalt Forsvarsteknologisk
Center (NFQC) lanceret i 2023. Her har man siden
NATO bruger betegnelsen "emerging and dis- identificeret ni teknologiske platforme med
ruptive technologies" (EDT) til at beskrive ni etablerede vidensmiljger i Danmark med et
strategisk vigtige teknologier, der hver udggr "betydeligt uudnyttet potentiale."* Her er altsa
et spor for NATOs innovationsarbejde:? tale om prioritetsomrader i krydsfeltet mellem
dansk forskning, industri og Forsvarets behov.
- Kunstig intelligens (Al) NFC organiserer de ni platforme pad en skala,
- Autonome systemer der gar fra teknologier, der allerede disrupter
- Kvanteteknologier forsvarsomradet, til nye teknologier, hvis po-
- Bioteknologi og "human tentiale langt fra er realiseret (se figur 2).
enhancement"-teknologier
- Rummet Ved at sammenholde de to lister bliver det ty-
- Hypersoniske systemer deligt, badde hvor den danske forsvarsteknolo-
- Nye materialer og produktion giske forskning matcher NATOs fokusomrader,
- Energi og fremdrift men 0gsa hvilke omrdder der er sarligt vigtige
- Naeste generations for Danmark og rummer ekstra potentiale i en
kommunikationsnetveerk dansk kontekst.

Figur 2. NFC's ni forsvarsteknologiske platforme

\.’ .
»® A4 Nationalt Forsvars-

‘i ¢ teknologisk Center

A\
r N\
&
b = = 8 & ® L &
2
b ] L%
Maritime Undervands-  Luftbarne Kunstig intelligens Cyber- Energi og grgn Nye Kvante- Bio-
teknologier  teknologier  teknologier o0g systemintegration teknologi omstilling materialer teknologi teknolog

Disruptive teknologier Nye teknologier

Copyright: Nationalt Forsvarsteknologisk Center (2024). "Forsvarsteknologisk forskning i Danmark™.
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0g ikke pa fx politiske prioritetsomrader eller
styrkepositioner. Rapporten her udggr dermed
et empirisk bidrag til den offentlige debat om
Danmarks forsvarsindustri.

De identificerede trends er ikke unikke for
forsvarsindustrien. Men at flere trends gar pa
tveers af forsvarsindustrien og den gvrige dan-
ske (og internationale) industri understreger
blot, at forsvarsindustrien har god grund til at
lade sig inspirere af det gvrige erhvervsliv — 0g
vice versa.

Mod fremtidens forsvarsindustri

Rapportens tilblivelse
02 metode

Neervaerende rapport er resultatet af et projekt
udfart af Teknologisk Institut i 2024. Projektet
blev delvist finansieret af Uddannelses- og
Forskningsstyrelsen via klyngen CenSec og
delvist af Nationalt Forsvarsteknologisk Center.
Konsulenter fra Teknologisk Institut har staet
for indsamling af data, analyse og rapportering.

Projektet bygger pa bdde kvalitative og kvan-
titative data. Pa den kvalitative side blev en

Teknologisk Institut



reekke relevante dokumenter fra bl.a. NATO
gennemegadet. Der blev gennemfart seks eks-
pertinterviews med eksperter fra hhv. Dansk
Industri, Dansk Erhverv, Forsvarsakademiet (to
personer), National Center for Defence Robo-
tics and Autonomy samt en enkelt uafhaengig
analytiker.

Desuden gennemfgrtes 16 interviews med
virksomheder i Danmark, der er aktive pa
forsvarsomradet. Blandt de 16 var de stgrste
forsvarsvirksomheder Terma, Systematic og
Weibel, ligesom en raekke mindre virksom-
heder blev interviewet. Tilsammen gav disse
interviews et sammenhangende billede af de
centrale tendenser i Danmarks forsvarsindustri.
Alle interviews var semistrukturerede efter en
spgrgeramme, der var delt med respondenterne
inden interviewet, sa de havde mulighed for at
forberede sig.

Kvantitativt brugte projektet patentdata som
en indikator for innovation. Vi har indhentet
data pa forsvarsrelaterede patenter og analyse-
ret dem for at kortleegge deres ophav, ansg-
gervirksomheder, tendenser m.v. Patenter blev
identificeret via IPC- og CPC-patentkoder kom-
bineret med sggning pa nggleord i patenternes
titler og abstracts. Disse data blev hentet og
analyseret via programmet PatSnap og udgar
grundlaget for rapportens grafer.

Mod fremtidens forsvarsindustri 12

Analysens forelgbige fund blev praesenteret og
valideret pa en temadag for forsvarsindustrien
d. 30. september 2024, der blev afholdt hos Sy-
stematic i Aarhus med ca. 35 deltagere. Arran-
gementet var dabent, og alle virksomheder, der
havde deltaget i interviews til projektet, samt
alle CenSecs medlemmer blev inviteret. Pa
temadagen blev projektets forelgbige konklu-
sioner diskuteret med virksomhederne, og pa
baggrund af disse input blev analysen justeret
til sin endelige form.

Figur 3. Datakilder i
projektet
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Figur 4. Oversigt over trends i forsvarsindustrien
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lgennem rapporten praesenteres en kortlaeg-
ning af den forsvarsteknologiske innovation
verden over. Vi har via data om internationale
patentansggninger relateret til forsvarstekno-
logi identificeret de mest patentsggende lande
0g virksomheder i perioden 2010-2022.

Patentansggninger er generelt en staerk indi-
kator for innovation, da det er omkostnings-

fuldt i tid og penge at tage et patent, hvorfor
virksomheder generelt kun forsgger at tage
patenter pa opfindelser, de anser for poten-
tielt veerdifulde. Der sker selvfalgelig ogsa
meget innovation, der ikke patenteres — iseer
pa forsvarsomradet, hvor megen udvikling sker
i hemmelige miljger. Ikke desto mindre giver
patenter et indtryk af, hvilke virksomheder der
gar foran, og hvor i verden udviklingen sker.

Patentansggninger M Linezer fremskrivning M Eksponentiel frenskrivning

Patentansggninger

v

6.000
5.444
5.000 /
4,000
3.363
3.000 S
2.000
1.000
0

2010 2012 2014 2016 2018

2020 2022 2024 2026 2028 2030

Arstal >

Globale patentansggninger inden for forsvarsteknologi pr. ar. Baseret pa 19.603 patentansggninger indgivet mellem
2010 og 2022 — opgjort som patentfamilier. Fremskrivningerne for 2023-2030 er udfgrt af Teknologisk Institut.
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@vrige
12%

Europa Forsvarsrelaterede patenter er afgraen-
23% set vha. patentklassifikationerne IPC og
CPC samt nggleordssggning i patenter-
nes titel, resume og angivne krav. Pa-
tenterne straekker sig fra 2010 til 2022
0g er opgjort som patentfamilier (dvs.
hvis der er udtaget patenter i fem lan-
de pa baggrund af én innovation, udgar
de én samlet patentfamilie bestaende
Ien af fem patenter). Patenter skal veere
A41% udtaget i mindst to lande for at indgad i
opggrelsen. Bade ansggte og godkendte

Kina
24%

Fordeling af patentansggninger mellem Europa, USA, Kina og

resten af verden. Baseret pa 19.603 patentansggninger indgivet patenter er medtaget i opggrelsen.
mellem 2010 og 2022 - opgjort som patentfamilier. Europa

teeller EU-landene samt Norge, Storbritannien og Schweiz.
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Baseret pd 19.603 patentansggninger indgivet mellem 2010 og 2022 — opgjort som patentfamilier.
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Globalt patentkort
Kortet viser koncentrationen af de 10.000 mest cite-

rede patenter inden for forsvarsteknologi, baseret pa
ansggervirksomhedernes adresser. Rgd farve indikerer
en hgj koncentration af ansggninger.
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Trend 1

Integration

Den fgrste trend i forsvarsindustrien er be-
vaegelsen hen imod mere integration. Danske
virksomheder kan ikke ngjes med at fokuse-
re pa at udvikle egne produkter og ydelser.
Produkterne skal ogsa kunne indgad i helheden
af de systemer, som deres kunder bruger. Det
betyder, at ethvert produkt skal udvikles med
gje for samspillet med andre produkter, soft-
ware savel som hardware, hvis det skal vare
relevant for kunden.

Den fgrste trend er dermed en bevaegelse
mod mere systemtankning, hvor platforme og

Figur 8. Fra sensor til C2

enheder skal kunne tale sammen og gensidigt
berige hinanden. Denne integration af fzelles

systemer tjener flere overordnede formal for

et forsvar:

1. Ved at samle data fra mange forskellige
kilder, bl.a. forskellige typer sensorer, ska-
bes og deles overblik over slagmarken pa
tveers af egne enheder.

2. Ved at integrere mange datakilder skabes
overblik over egne kapabiliteter, hvilket
understgtter ressourcestyring.

I

Bearbejdet
information

/\’R
— e
Sensor- /
e / Enhed med
sensor
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3. Overblik fungerer som beslutningsstgtte pa
slagmarken, da beslutningstagere far bedre
forudsaetninger pd bade taktisk og operativt
niveau — potentielt med opdateret data i
realtid.

Med trenden "integration" menes altsa en star-
re bevidsthed om, at et givent produkt eller

en service skal kunne integreres i et stgrre
system. Det kan konkret betyde, at data fra en
enhed skal kunne integreres i en anden. Det
kan ogsd blot betyde interoperabilitet, hvor to
systemer kan udveksle information uden at bli-
ve sldet sammen til et enkelt system. Pointen
er den samme: Systemerne indgadr i et starre
hele.? | det fglgende udfoldes tre elementer af
trenden integration: interoperabilitet, sensorer
og forholdet mellem data og information.

Interoperabilitet og Multi-
Domain Operations

Interoperabilitet betegner i militeer sammen-
haeng evnen til, at udstyr eller grupper kan
arbejde eller kommunikere sammen. Princippet
er som sadan ikke nyt i militaer forstand, da
forskellige vabenarter altid har skullet arbejde.
Isaer igennem det 20. og 21. darhundrede har
samarbejde pd tvaers af vaern — ofte betegnet
combined arms eller joint operations — vaeret et
nggletema i militaer taenkning, fx i de ameri-
kanske militaere doktriner "AirLand Battle" fra
1982 og "AirSea Battle" fra 2010.

Udfordringen med interoperabilitet pa tvaers af
de traditionelle veern er, at hvert varn typisk
har sin egen kommandostruktur og sine egne
systemer, hvorfor det kraever en ekstraordinar
indsats og et tvaergdaende system at dele rele-
vante informationer samt at etablere en klar
kommandostruktur pa tveers af hierarkierne.
Dertil kommer, at varnene kan have forskellige
organisationskulturer og interne konflikter, der
yderligere besvearliggar samarbejdet.
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Multi-Domain Operations er NATOs aktuelle
formulering af ambitionen om interoperabilitet,
der defineres som: "at orkestrere militeere akti-
viteter pd tveers af alle operative domaener og
miljger. Disse aktiviteter er synkroniseret med
ikke-militeere aktiviteter og gar det muligt for
alliancen at skabe de @nskede udfald pa rette
tid og sted."®

NATO har identificeret fem domeaner: det ma-
ritime, land, luft, rummet og cyber. Interopera-
bilitet i denne forstand er dermed samarbejde
pa tvaers af disse fem domaener og pa tvaers
af NATOs medlemslande. Derudover adskiller
Multi-Domain Operations sig fra traditionelle
indsatser pa tvaers af vaern ved at inkludere ik-
ke-militaere aktiviteter og eksterne aktgrer, sd
som forskning og private virksomheder. Begre-
bet er altsa meget vidtgdende ift. de aktgrer
0g domeener, der skal kunne samarbejde.

Kommando- og kontrolsystemer

Kommando- og kontrolsystemer (C2-systemer)
indfanger kernen af trenden integration. Et
C2-system er en integreret softwareplatform,
der muligggr effektiv ledelse og styring af
militaere operationer ved at samle og analysere
data fra forskellige kilder. Disse systemer giver
beslutningstagere pa flere niveauer mulighed
for at treeffe informerede beslutninger ved
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at levere information, potentielt i realtid, om
troppebevaegelser, fjendens positioner og res-
sourcestatus. C2-systemer understgtter koor-
dinering og kommunikation mellem forskellige
enheder og niveauer i militaeret og er designet
til at veere interoperable med andre systemer.

For leverandgrer af hele C2-systemer, som
Systematic og Terma, stiller interoperabilitet
krav til, at deres systemer kan ga pa tvaers af
enheder og ideelt pa tvaers af vaern — eller kan
udveksle informationer pa tvaers af vaernenes
respektive C2-systemer. C2-systemer skal altsa
kunne indsamle data, fx om hvor fjendtlige
enheder befinder sig, fra en reekke forskelli-
ge platforme og formidle disse informationer
til bade det operative hovedkvarter og til de

relevante taktiske enheder — og ideelt set til
alliancepartneres systemer ogsa. Det kraever, at
(C2-systemerne lever op til en reekke internati-
onale standarder, sa systemerne kan kommuni-
kere sammen.

For leverandgrer af mere afgreensede systemer,
fx til en enkelt vabenplatform, er det vigtigt,
at deres systemer kan oversatte til flere pro-
tokoller, sa de kan integreres i de stgrre C2-sy-
stemer 0g berige billedet der. De skal kende de
mest almindelige C2-systemer og standarder,
sa deres input kan blive en del af det stgrre
system, og brugeren ikke tvinges til at bruge
flere parallelle systemer pa samme tid. Hvis en
virksomhed eksempelvis producerer en sensor,
skal data fra sensoren kunne finde vej ind i

Arbit understgtter sikker dataintegration pa tveers af

sikkerhedsniveauer

Cross Domain-lgsninger er et centralt ele-
ment i NATOs arbejde med Multi-Domain
Operations. Begrebet daekker over sikker
0g kontrolleret udveksling af data og sy-
stemer pa tvaers af sikkerhedsniveauer og
domaener. Dette er centralt, nar fx C2 eller
civile og militeere sensordata skal tale
sammen, hvilket er centralt for synkroni-
sering i Multi-Domain Operations.

Arbit Cyber Defence Systems udvikler
avancerede Igsninger til sikker data-
overfgrsel pa tvaers af netvaerk med
forskellige klassifikationsniveauer. Deres
kerneprodukt, Arbit Data Diode, forhindrer
dataleekager og beskytter kritiske net-
veerk mod cyberangreb. 0g netop dette

er afggrende i miljger, hvor data fra bade
hemmelige og ikke-hemmelige kilder skal
deles uden at kompromittere sikkerhe-
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den. Nar data bevaeger sig fra et system
med et hgjere klassifikationsniveau til
et system med et lavere, er det selvsagt
essentielt, at der ikke slipper ugnskede
informationer ud.

Arbits lgsninger er bygget med en mo-
duleer tilgang, hvilket gar det muligt for
dem at tilpasse systemer til datastrgmme
0g sikkerhedskrav.
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kundens stgrre system 0g i sidste ende udggre
en del af det datagrundlag, der praesenteres i
C2-systemet.

Sensorer og dataindsamling

En vigtig del af integrationstrenden er den
hastige udbredelse af sensorer, der kan levere
data til de tvaergdende C2-systemer. Jo flere
sensorer, jo flere datakilder og jo mere preecist
et situationsbillede kan potentielt tegnes for
beslutningstagere. Sensorer er altsd kritiske
for kvaliteten af C2-systemerne.

Selvom sensorer 0g radarer ikke er noget nyt
for forsvarsindustrien eller militaeret, ska-
ber muligheden for mindre og mere fleksible
sensorer nye muligheder, bade pa og uden for
slagmarken — isar nar sensordata kombineres
med algoritmer til databehandling baseret pa
kunstig intelligens.

Pa slagmarken er sensorer isar relevante, nar
de monteres pa droner, hvor de kan indsamle
data om fjendens positioner taet pa front-
linjen, og som foranstaltning mod fjendtlige
droner, hvor sensorer kan opfange fjendtlige
autonome systemer. Dette uddybes i afsnittet
om autonomi.

Mod fremtidens forsvarsindustri
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Sensorer skaber ogsa stor vaardi uden for
slagmarken. Nordic Radar Solutions udvikler
fx radarer til maling og analyse af spraeng-
ningsfragmenter, hvilket kan bruges til at madle
effektiviteten af skydetraening fra fly eller
artillerisystemer. Her kan radarteknologi altsd
understgtte vabenafpravning og trening.

Quadsat bruger dronemonterede sensorer til
kalibrering af antenner. Deres system kan o0gsa
udstrdle signaler imod antenner, hvilket giver
antenneoperatgrer mulighed for at teste deres
systemers modstandsdygtighed imod jamming,
dvs. malrettet signalforvraengning. Denne

brug af sensorer er muliggjort af, at Quadsats
payloads i dag kan laves sa sma og billige, at de
kan monteres pa en drone.
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Endelig kan sensorer bruges til klassiske logi-
stiske opgaver, sasom at male beholdninger af
ammunition og andet vigtigt materiel, eller til
styring af automatisering af lagre. Nar denne
malefunktion kombineres med kunstig intel-
ligens, giver det mulighed for Igbende maling
af lagerbeholdning og automatiseret bestilling
af forsyninger mv., som man kender fra Smart
Warehouse-systemer i den bredere industri.’

| en tid med personalemangel kan denne type
lgsninger vaere en hjzelp for Forsvaret og en
mulighed for sensor- og automationsvirksom-
heder, og potentialet er i dag nasten fuld-
staendig uforlgst i Danmark.

Udviklingen inden for sensorer gar mod billi-
gere 0g mindre sensorer, 0g det ggr det muligt

(bdde praktisk og gkonomisk) at montere sen-
sorer pa flere systemer, fartgjer og personer.
Sammen med de voksende databehandlings-
kapaciteter giver sensorudviklingen dermed
mulighed for at tegne et stadig mere preecist
billede af slagmarken pd C2-systemerne,
hvilket giver beslutningstagere et hidtil uset
overblik.

Det er veerd at bemaerke, at en del sensortek-
nologi treekker pa mange af de samme tekno-
logiske kompetencer som en klassisk dansk
industriel styrkeposition: lydindustrien. Det
er med andre ord i hgj grad den samme type
ingenigrer, der arbejder med radarer og med
h@reapparater. Begge dele handler om signal-
processering.’

0DU satser pa fiberkabler for gget hastighed og sikkerhed

0DU Denmark arbejder med avancerede
kabellgsninger, herunder bade kobberkab-
ler og fiberkabler, til kraevende applikatio-
ner i forsvarsindustrien. En af de primaere
forskelle mellem kobber- og fiberkabler
er deres sikkerhedsegenskaber. Fiberkab-
ler er mere sikre end kobberkabler, da de
ikke kan jammes eller detekteres, og det
¢@r dem ideelle til brug i militaere opera-
tioner, hvor kommunikationssikkerhed er
afggrende. Kobberkabler udsender elek-
tromagnetiske signaler, der kan opfanges
0g dermed aflyttes for potentiel fglsom
information. Desuden er kobberkabler
tilsvarende fglsomme overfor samme
elektromagnetisme, hvilket giver mulig-
hed for at jamme eller kompromittere den
information, som overfgres.

Fiberkabler transmitterer data via lys,
hvilket ggr det meget vanskeligt for
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Expanded Beam Performance fiberkabler.

uautoriserede parter at aflytte eller for-
styrre signalerne. Det lave transmissions-
stab i optiske glasfibre g¢@r det muligt at
overfgre store maengder data over lange
streekninger, samtidig¢ med at fiberkablet
giver lavere latency (signalforsinkelse).
Sidstnavnte er et vigtigt parameter, nar
der skal reageres hurtigt, fx pa en iden-
tificeret trussel. Fiberkabling er desuden
lettere og mindre pladskravende, hvilket
ogr det nemmere at installere og hand-
tere i forskellige applikationer, fra skibe
over fly til landbaseret mobilt udstyr.
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Fra data til information

En central udfordring i integration og intero-
perabilitet er oversattelsen fra data til in-
formation. At slagmarken i dag er teet befol-
ket af sensorer, betyder, at der er adgang til
uoverskueligt store maengder data. Det er helt
urealistisk at transportere alle de data fra
samtlige sensorer til et feelles C2-system — 0g
dernaest forvente, systemet kan sortere de
enorme mangder data. Det ville kreeve bdde
gigantisk bandbredde til datatransmission (der
oftest sker tradlgst) og tilsvarende regnekraft i
(2-systemets underliggende hardware.

Derfor ma de enkelte systemer ofte selv sta
for den indledende behandling af data, sa det
kun er de relevante data, der sendes videre i
kategoriseret og organiseret form. Data skal
kort sagt forvandles til information, fgr de kan
berige det stgrre system.

Dette stiller store krav til leverandgrer af en-
kelte systemer, som fx dronemonterede senso-

rer. Selvom disse kan sende et live-feed til en
handholdt enhed, og dermed give den enkelte
enhed stgrre indsigt i slagmarken, sa kan dette
live-feed ikke uden videre transmitteres ind i
et feelles C2-system. Helt praktisk vil det i dag
fungere pa den made, at en drones operatar
selv ma rapportere til det falles system, hvis
denne ser noget betydningsfuldt pa skaermen.
Og dermed er det mennesket, der bruger sy-
stemet, som star for oversattelsen fra data (et
videofeed eller et billede) til information (fx en
melding om en potentiel trussel).

Hvis drgmmen om det fuldt integrerede C2-sy-
stemet skal realiseres, skal denne manuelle
proces automatiseres, sa de enkelte systemer
selv kan analysere deres datafeed, registre-
re relevante henvendelser, kategorisere og
vurdere disse og sende de relevante informa-
tioner ind i C2-systemet. Det kraever videre
teknologisk udvikling inden for bl.a. edge
computing og m@nstergenkendelse baseret pa
kunstig intelligens, som er en del af trenden
"autonomi."

Mod fremtidens forsvarsindustri
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Trend 2

Autonomi

Autonomi er den anden forsvarsteknologiske
trend. Den beskriver en industribevaegelse hen
imod selvkgrende processer og produkter samt
foranstaltninger mod autonome systemer. Med
trenden "autonomi" betegner vi altsd bdde
autonome systemer og "anti-autonomi".

| det fglgende beskrives fire grene af trenden
autonomi: udbredelsen af droner pa slagmar-
ken, udbredelsen af anti-drone-systemer,
autonomi i databehandling via kunstig intelli-
gens og endelig autonomi i produktionen. De
fire emner stikker i forskellige retninger, men
understreger alle pa forskellige mdder, hvordan
autonomi er pa dagsordenen for virksomheder-
ne i forsvarsindustrien.

Det kan forekomme modstridende at betragte
bdde autonomi og integration som trends inden
for industrien. Er de ikke netop modsatninger?
Men selvom autonomi kan indebeere en form

for afkobling, hvilket star i kontrast til inte-
gration, handler autonomi fundamentalt om
selvstyring, og der er intet, der forhindrer et
integreret system i at indeholde selvstyrende
elementer. Derfor kan autonomi og integration
sagtens sameksistere.

Droner og autonome systemer pa
slagmarken

Brugen af militaere droner har vaeret en kendt
del af USA's engagement i Mellemg@sten og
Nordafrika over de seneste artier, og sporadisk
brug af ubemandede flyvende systemer, som
balloner, gar langt laengere tilbage i historien.
Men med krigen i Ukraine har droner indtaget
en hidtil uset central rolle i krigsfgrelsen, og de
stridende parter innoverer hele tiden pa tekno-
logien bag og brugen af droner pa slagmarken.
Allerede i 2023 blev det estimeret, at Ukra-
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AmonyXx: Ny vingeteknologi kan
bringe fly og droner til nye hgjder

Amonyx udvikler vingeteknologi til fly og dro-
ner, som kan gge effektiviteten og kapaciteten
i luftfarten. Deres teknologi "blown lift" funge-
rer ved at blaese luft over en vinge pa en sadan
made, at det genererer mere Igft pa et givent
vingeareal. Dette g@r det muligt for fastvin-
gede fly ("fixed wing") at lande og lette med
lavere hastighed, hvilket reducerer behovet for
landingsbaner. Derudover mindsker teknologi-
en vindmodstanden pa vingen under flyvning,
hvilket giver en energibesparelse.

Inden for forsvarsindustrien har Amonyx' tek-
nologi et potentiale for bdde fastvingede fly og
droner. For fastvingede fly betyder det, at mi-
litaere transportfly kan operere fra kortere 0g
mere improviserede landingsbaner, hvilket er
afggrende i krisesituationer, hvor fuldt udvikle-
de lufthavne ofte ikke er tilgengelige. Tekno-
logien ggr det ogsa muligt for fly at operere
lengere pa den samme mangde braendstof,
hvilket reducerer flyets CO,-udledning og mu-
liggar lengere operationer uden hyppige tank-
ninger — en vigtig faktor for langdistance-mis-
sioner sasom patruljering og efterretning.

Mod fremtidens forsvarsindustri

For droner giver blown lift-teknologien flere
operationelle fordele. Droner kan svave sta-
tionaert i lzeengere tid, selv under udfordrende
vejrforhold, hvilket @gger deres evne til effek-
tivt at overvage specifikke omrader, sasom
graensepatruljering, maritim overvagning eller
fjendtlige bevaegelser. Droner med denne tek-
nologi kan desuden operere ved lavere hastig-
heder og i lavere hgjde uden at miste effek-
tiviteten, hvilket ggr dem sveaerere at opdage
for fjendtlige radarer og missilsystemer. Denne
evne til stealth-operationer ggr droner med
blown lift-teknologi ideelle til missioner, der
kraever lav synlighed.

Teknologien @ger ogsa dronernes baereevne og
nyttelastkapacitet. Ligesom med fastvingede
fly kan droner udstyret med blown lift-tekno-
logien baere tungere sensorudstyr, kommuni-
kationsudstyr, vabensystemer eller forsyninger
over laengere distancer, hvilket forbedrer missi-
onernes reekkevidde og effektivitet.
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ine mistede 10.000 unmanned aerial vehicles
(UAV'er) — eller droner — om maneden, hvilket
giver en indikation af den omfattende brug.®

Dronekrigsfgrelsens udbredelse er isaer drevet
af, at droner i dag kan produceres mindre og
billigere, hvilket ggr dem mere lig ammunition,
i funktion og pris, end en stgrre platform, der
gerne skal overleve en mission.® 0g selvom
stgrre ubemandede systemer stadig spiller

en rolle, er de i hgj grad blevet fordrevet fra
luftrummet over slagmarken af diverse an-
tiluft-systemer. Derimod kan de helt sma
droner bevaege sig i meget lave hgjder, der g@r
dem sveere at ramme.

Den udbredte brug af droner er derfor ogsa
blevet et tema for danske virksomheder i for-
svarsindustrien, da der er klar efterspgrgsel pa
denne type teknologi, og fordi nogle virksom-
heder har mulighed for at traekke pa eksiste-
rende kompetencer fra robot- og droneindu-
strien i Danmark.

De fleste anvendelser af droner pa slagmarken
falder i en af to kategorier: rekognoscering
eller deciderede kamphandlinger. | begge tilfzl-
de pamonteres en drone en payload, som den

baerer med sig. Ved rekognoscering vil denne
payload besta af forskellige typer sensorer til
at indsamle billeder og data fra slagmarken.
Ved kampdroner vil payloadet typisk veaere

et missil eller en bombe, men der er ogsa en
bevagelse mod billige droner, der pdmonte-
res en spraengladning, som dronen vil forsgge
at detonere sa tat pa en fjende som muligt |
"kamikaze"-stil.

| Danmarks forsvarsindustri findes bdde virk-
somheder, der bygger hele droner, sa som Sky-
Watch og Nordic Wing, og virksomheder, der
udelukkende bygger payloads til montering pd
droner fra andre virksomheder, sdsom Quad-
sat. Feelles er dog, at danske dronevirksom-
heder primaert fokuserer pa droner til reko-
gnoscering og andre funktioner end egentlige
kamphandlinger.

Dermed arbejder de danske forsvarsrelatere-
de dronevirksomheder generelt i krydsfeltet
mellem innovationen inden for droneteknologi
0g inden for sensorer, som beskrevet under
afsnittet om integration. Disse droner bruges
isaer til at skaffe viden om fjendtlige positioner
0g aktiviteter, og enhederne anvendes primaert
pa kompagniniveau og af specialstyrker.
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En vigtig del af trenden mod flere autonome
systemer er muligheden for at afprgve og ud-
vikle dronerne pd slagmarken i Ukraine. Flere af
de danske dronevirksomheder har haft droner

i luften i Ukraine i 2024 og har haft Igbende
kontakt med personer pa jorden, der kan give
feedback pa dronernes praestation samt nye
behov og udfordringer. Dette giver vigtig feed-
back til produktudviklingen.

Nogle af de centrale temaer inden for den type
droner, som producenterne arbejder med, er:

- dronens mulighed for at fungere i omrader,
hvor der ikke er adgang til GPS-navigation.

- modstandsdygtighed mod jamming og andre
typer elektronisk krigsfarelse.

- styringsanordningen fra jorden, der typisk er
en form for tablet.

- integration af data med C2-systemer.

Anti-drone systemer

Parallelt med trenden mod flere autonome
systemer pa slagmarken er der opstaet en
beveegelse mod flere anti-drone-systemer. De
to udviklinger gdr hand i hand, da innovation

inden for den ene — fx i forhold til jamming —
farer til innovation inden for den anden — fx i
modstandsdygtighed overfor jamming.

Anti-drone-systemer udfgrer generelt en eller
flere af fire funktioner:

1. Detektering

2. ldentificering

3. Jamming og spoofing
4. Direkte bekempelse

Detektering

Detektering af droner er en vigtig funktion pd
nutidens slagmark, savel som i forbindelse med
beskyttelse af kritisk infrastruktur. Detekte-
ring involverer brugen af forskellige typer tek-
nologi til at opdage tilstedevaerelsen af droner
i et givent omrade. Virksomheder som Weibel
anvender doppler-radarer, der kan spore sma
0g hurtigt bevaegende objekter, hvilket ggr dem
ideelle til at detektere droner, der flyver lavt
0g hurtigt. MyDefence bruger radiofrekvens-
teknologi til at opfange radiosignaler mellem
droner og deres kontrolenheder.

Effektiv detektering i et stgrre omrade kan
kraeve et helt netveerk af fikserede sensorer,
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der kan daekke store omrader og operere under
forskellige miljgforhold. Men dronedetektorer
kan ogsa monteres pa fartgjer eller personer.
Teknologien er vigtig for at identificere poten-
tielle trusler og give operatgrer mulighed for
at reagere hurtigt. Detekteringssystemer kan
desuden integreres i eksisterende sikkerheds-
netveerk for at forbedre det samlede overblik.

@
Soldaten observerer droner ved hjalp af Wingman dronedetektor o8
deler informationen via Android Tactical' Awareness Kit (ATAK).

Identificering

Nar en drone er blevet detekteret, er naste
skridt at identificere den. Identificering inde-
baerer at fastsla dronens type, oprindelse og
potentielle formal. Her anvendes kombinatio-
ner af radar, visuelle kameraer og signalanalyse
til at skelne mellem forskellige dronemodeller,
fx via radiofrekvensanalyse, der kan genkende

MyDefence: Fra vejsidebomber til avanceret anti-drone-teknologi

MyDefence blev grundlagt i 2013 med
rgdder i behovet for at beskytte solda-
ter mod vejsidebomber i Afghanistan.
Virksomheden startede med at udvikle
teknologi til at detektere disse trusler,
men indsa potentialet i at anvende deres
ekspertise til den voksende udfordring
fra droner, der anvendes i bade krigsfg-
relse og civile sammenhange. Over tid
har MyDefence udviklet sig til at blive en
fgrende dansk aktgr inden for anti-dro-
ne-teknologi, med et staerkt fokus pa at
detektere, identificere og neutralisere
fjendtlige droner.
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Virksomhedens teknologi kombinerer flere
typer sensorer, herunder radiofrekvens,
radar og lyd, for at sikre en effektiv be-
skyttelse mod droneangreb. MyDefence
har udviklet abne API'er, som ggr det mu-
ligt for deres systemer at samarbejde med
eksisterende C2-systemer, hvilket sikrer
interoperabilitet og fleksibilitet. Denne til-
gang ggr det muligt for deres kunder, der
speender fra militeere enheder til kritisk
infrastruktur og private sikkerhedsfirma-
er, at tilpasse deres forsvarssystemer til
skiftende trusselsbilleder.
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dronemodellers unikke signalmgnstre. Dette
er vigtigt for at kunne skelne mellem venlige,
neutrale og fjendtlige droner, hvilket er afgg-
rende for at treeffe informerede beslutninger
om eventuelle modforanstaltninger.

Identificeringssystemer kan ogsa indsamle
data til efterretningsformal, hvilket bidrager
til en bedre forstdelse af trusselsbilledet i et
givet omrdde. Praecis identificering er afg@-
rende for at minimere falske alarmer og sikre,
at de korrekte handlinger tages i forhold til en
aktuel trussel. Denne proces er 0gsa et kritisk
element i effektive Iuftforsvarssystemer, der
kraaver bade sofistikeret teknologi og hurtig
reaktionsevne.

Jamming og spoofing

Jamming og spoofing er defensive tekniker, der
bruges til at forstyrre en drones kommunika-
tion med dens operatar, hvilket kan forhindre
dronen i at udfgre sin mission. Ved at sende
signaler pa samme frekvens som dronens
kontrolsystem kan jammeren blokere kommu-
nikationen, hvilket kan fa dronen til at lande
eller returnere til sin startposition. Spoofing
gar skridtet videre og forsgger at overtage
kontrollen med dronen ved at sende malrettede
signaler til dens kommunikationsanlaeg. Begge
dele er seerligt nyttigt i situationer, hvor droner
udggr en trussel mod sikkerheden, sasom i
naerheden af lufthavne eller pa slagmarken.

Af de to ovennavnte fylder jamming mest pd
det danske marked. Jamming-systemer, som
dem udviklet af MyDefence, er designet til at
vaere baerbare, sa de hurtigt kan tages i brug af
soldater pa slagmarken. Deres effektivitet af-
haenger af flere faktorer, herunder reekkevidde,
signalstyrke og dronens teknologi.

Direkte bekaempelse

Den sidste type anti-drone-systemer er den
mere hardhandede respons, hvor man forsgger
at beskadige eller gdelaegge en fjendtlig drone,
fx ndr soldater nedskyder droner med deres
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konventionelle vaben. Der udvikles dog ogsa
nye vaben, sasom laservaben eller mikrobglge-
systemer, der kan gdelaegge dronernes elektro-
niske systemer.

| Danmark udvikler virksomheden Renegade
UxS anti-drone droner, der er selvstyrende og
kan skelne mellem venlige og fjendtlige droner
samt andre objekter, sasom fugle mm. Nar
enhederne identificerer en fjendtlig drone, fly-
ver de imod den og kolliderer med den, sa den
beskadiges eller indfanges.

Kunstig intelligens og edge
computing

Kunstig Intelligens rummer enormt potentiale
for forsvarsindustrien og er et emne virksom-
hederne forholder sig aktivt til. Ligesom i andre
industrier anses kunstig intelligens' potentiale
for stadig at vaere relativt uudnyttet i forsvar-
sindustrien, og virksomheder eksperimenterer
aktivt med nye anvendelser af teknologien.
Der er dog seerligt tre anvendelser af kunstig
intelligens, der er relevant for virksomheder-
ne: Dataanalyse, forudsigelser og koblingen til
edge computing.

Kunstig intelligens kan for alvor accelerere
dataanalyse af store og komplekse datameang-
der. Her kan maskinlaeringsalgoritmer treenes
til at genkende bestemte mgnstre, og pa dette
grundlag klassificere fremtidige data automa-
tisk. Weibel bruger fx kunstig intelligens til at
analysere data fra radarer, sda systemet selv kan
genkende de forskellige bevaegelsesmgnstre
fra bl.a. droner og fugle. Dermed kan systemet
traenes til kun at reagere pa de relevante be-
vaegelser. Samme type teknologi bruges til be-
handling af data fra dronemonterede sensorer
0g til identifikation af eksempelvis fjendtlige
kgretgjer pa billederne. Alt sammen processer,
der betyder, at man ikke behgver at have et
menneskes gje pd samtlige datastremme, men
at systemet selv kan sige til, nar der er behov.
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Forudsigelser er en anden konkret made at
bruge kunstig intelligens pa, der bygger oven
pa mgnstergenkendelse i store datamaengder.
Databaserede forudsigelser er kendt fra soft-
ware i andre brancher. Her kortlaegges mgnstre
for korrelationer i en raeekke forskellige fak-
torer, der efterfglgende kan bruges til at give
kvalificerede estimater pa fremtidige sammen-
haenge, hvor nogle af faktorerne er kendte.
Kunstig intelligens er en enorm ressource i
denne type analyse, da den kan overskue og
gennemskue mgnstre i langt mere omfattende
materiale, end hvad der kan klares manuelt.

Endelig er edge computing et vigtigt tema i
relation til databehandling og potentielt brugen

Systematic bruger kunstig
intelligens til at stotte beslut-
ningstagere pa kamppladsen

It-virksomheden Systematic leverer i dag
kommando- og kontrolsystemer til mili-
taere enheder og hovedkvarterer i mere
end 50 lande, der muliggar planlagning
0g udfgrelse af militeere operationer i
bade kriser, krig og ved naturkatastrofer.
Systematic anvender kunstig intelligens
til analyse af store meengder data for at
identificere mgnstre i data, billeder og
tekst, der kan afslgre relationer mellem
forskellige faktorer og munde ud i beslut-
ningsforslag. Eksplosionen i antallet af
sensorinformationer ggr det ngdvendigt
at bruge kunstig intelligens for at kun-
ne overskue de enorme datastrgmme 0g
udveelge de relevante informationer, der
skal indga i analysegrundlaget. Ellers er
der stor risiko for, at alene mangden af
informationer medfgrer handlingslammel-
se i stedet for det modsatte.
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af kunstig intelligens. | edge computing flyt-
tes selve dataprocesseringen ud til "kanten",
dvs. den enhed, der indsamler data, fremfor at
alt data skal transmitteres og efterfglgende
behandles. Som navnt i afsnittet om integra-
tion er dette et vigtigt element i at begraense
de ellers enorme datastrgamme, der lgber fra fx
en sensor til det stgrre system. Terma arbejder
pd at ggre deres ubemandede systemer i stand
til i endnu hgjere grad automatisk at bearbej-
de data til information, fgr det sendes videre,
hvilket begraenser mangden af transmitteret
data kraftigt. Processen ggr desuden data-
strgmmen mindre sarbar for at blive opsnappet
eller jammet af en fjende.

Systematic arbejder ogsa med at bruge
kunstig intelligens i deres C4ISR-software
til at forudsige udviklingsmuligheder

af situationen pa kamppladsen og give
forslag, hvordan de militaere stabe og
enheder kan reagere hurtigt og effektivt.
Denne type analyse og forudsigelse af ud-
viklingen pa slagmarken har militaere sta-
be foretaget efter bedste evne igennem
arhundreder, men med kunstig intelligens
0g digitalisering af kamppladsen kan mi-
litaere beslutninger baseres pa langt mere
omfattende datamateriale, end menne-
sker nogensinde vil kunne overskue.
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Automatiseret produktion

Endelig ses trenden autonomi i beveegelsen
mod mere automatiserede produktioner, der
anvender samleband, robotarme o.l. Dette tema
er isaer aktuelt givet den udbredte mangel pa
arbejdskraft samt det relativt hgje Ignniveau

i Danmark. Der er kort sagt stort gkonomisk
potentiale i automatisering. Hos Trier Industri-
es anvendes robotlgsninger drevet af kunstig
intelligens til at handtere komplekse opgaver,
hvilket sikrer konsistens og reducerer behovet
for manuel indgriben i produktionen. Ligeledes
har Multicut integreret en hgj grad af auto-
matisering i deres fremstilling af metaldele

til forsvarsindustrien. Begge virksomheder

National Center for Defence
Robotics and Autonomy

At robotteknologi og automatisering er
centrale temaer i den danske forsvar-
sindustri, ses i oprettelsen af Center

for Defence Robotics and Autonomy i
november 2024. Centret er etableret af
Nationalt Forsvarsteknologisk Center
(NFQ) og lokaliseret pa Syddansk Uni-
versitet, hvor det skal vaere bindeled
mellem forsvarsindustrien, universitets-
forskning, Danmarks godkendte tekno-
logiske serviceinstitutter (GTS'er, sasom
Teknologisk Institut, Force Technology
0g Alexandra Instituttet), Forsvarsmini-
steriet og Forsvaret. Centret skal treekke
pa den danske styrkeposition inden for
robotteknologi og autonomi 0g har som
central opgave at styrke det danske
bidrag til krigen i Ukraine, indledningsvis
med fokus pa droner. Centret skal derfor
0gsa arbejde taet sammen med det dan-
ske forsvarskontor i Kiev, EU's Defence
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demonstrerer, hvordan Al kan optimere kvali-
tetssikring og omkostningseffektivitet, hvilket
er essentielt for at forblive konkurrencedygtig i
en global industri.

Potentialet for automatisering er stadig stort
— 08 her har danske virksomheder mulighed for
at traekke pa den omfattende danske eksper-
tise inden for robotteknologi og automatise-
ring, der kendes fra det danske gkosystem for
robotteknologi. Nar Danmark fx skal i gang
med sin egen ammunitionsproduktion, vil det
vaere oplagt at taenke i automatiserede Ilgs-
ninger. Det samme vil ggre sig gxldende for
en eventuel fremtidig produktion af danske
patruljeskibe.

Innovation Office i Kiev samt forsknings-
0g innovationskontoret i Bruxelles.

Centrets ambition er, at det skal veere med
til at koordinere det forsvarsteknologiske
gkosystem, indledningsvis med fokus pd
droner, sa Forsvarets behov, forskningen,
kapacitetsudviklingen og skaleringen af
produktionen i virksomhederne bindes
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v

2.546 2.577

2.500

2.296 2.252

2.000

1.959 2.014

1.500

1.326

1.000

609
500

281
152
76
p2 135

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 <2021 2022

Antal drlige patentansggninger relateret til droneteknologi. Baseret pd 17.150 patentansggninger indgivet mellem
2010 og 2022 — opgjort som patentfamilier.
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DJI (Kina) 753
Autel Robotics (Kina) 404
Qualcomm (USA) 294
Boeing (USA) 257
LG Electronics (Sydkorea) 251
State Grid (Kina) 162
XAG (Kina) 158
Amazon (USA) 139
Sony (Japan) 126
Wing Aviation (USA) 122

Antal droneansggninger i perioden baseret pa ansggers adresse. Baseret pa 17.150 patentansggninger indgivet mellem 2010 og 2022

— opgjort som patentfamilier.
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Baseret pa 17.150 patentansggninger indgivet mellem 2010 og 2022 — opgjort som patentfamilier.
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Trend 3

Modularitet

Modularitet er den tredje trend og et desig-
nprincip, der kendes i en mange forskellige
brancher. Modularitet betyder, at et system
eller produkt opdeles i separate, selvstaendige
moduler med veldefinerede graenseflader, der
kan sammenseattes, som var det legoklodser.
Hvert modul kan sd udvikles, produceres og
vedligeholdes uafhangigt af de gvrige moduler,
og forskellige moduler kan sammensattes til
en specifik opgave.

| forsvarsindustrien er modularitet lig med
fleksibilitet, da moduler kan udskiftes eller
opgraderes uden at pdvirke resten af systemet.
Dette letter vedligeholdelse og opdatering af
systemer. Modulaere design muligggr ogsa hurtig
integration af nye teknologier og kapabiliteter,
selv fra forskellige producenter, da der er stan-
dardiserede graenseflader mellem modulerne.

Mod fremtidens forsvarsindustri

Modularitet som tankegang gennemsyrer i
stadig hgjere grad forsvarsindustriens tilgang
til produkter, isar i lyset af den tiltagende in-
tegration af systemer, som beskrevet. Nar flere
systemer skal kunne tale sammen, er modula-
ritet en steerk strategi, da det giver brugeren
mulighed for at til- og fraveelge de moduler, der
er relevante, og integrere dem i sit system.

Modularitet muligggr tilpasning
til eksisterende og fremtidige
systemer

Modularitet muliggar fleksibilitet i tilpasning
af nye produkter til eksisterende platforme.
For eksempel opererer flere virksomheders
produkter med en aben application program-
ming interface (API), hvilket tillader nem
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Modularitet er omdrejningspunktet for

SIMA Innovations systemer

SIMA Innovation producerer motorise-
rede ringmounts og tarnlgsninger, som
kan anvendes til montering af forskel-
lige vabensystemer pa diverse kgre-
tojstyper. Systemerne er baseret pa et
modulart princip.

Den grundleeggende ringmount-lgsning er
konstrueret fleksibelt, sa den kan instal-
leres pa forskellige kgretgjstyper. Brugere
kan sa vaelge mellem forskellige moduler
afhaengigt af, hvilke systemer der skal
understgttes. Dette giver mulighed for at
sammensatte bade enkle Igsninger til fa
systemer og mere omfattende lgsninger
til flere systemer. Systemet tilbyder ogsd
forskellige grader af beskyttelse pa ring-
mounten, som kan veelges efter behov.

For SIMA Innovation giver den modulere
tilgang kunden mulighed for at sammen-
sette systemet til de konkrete behov

pa en mission. Ved at have systemerne
som modulzere "legoklodser" kan fart@-
jet udstyres til de konkrete behov pa en
specifik dag, og det kan andres til dagen
efter. P4 et tidspunkt kan trusselsbille-
det fx fordre anti-drone-kapabiliteter, 0g
dagen efter kan der vaere behov for at

integration af nye kommunikationsteknologier
0g sensorer. Det ggr det muligt for kunderne
at opgradere deres systemer med nye funkti-
oner, efterhanden som teknologien udvikler
sig. Produkterne er dermed ikke begraenset af,
hvilke teknologier der allerede er pa markedet,
da nye sensorer 0g lignende kan monteres pa
den eksisterende platform.
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tilfgje et panserveernsmissil. Her giver
den modulaere tilgang fleksibilitet for
brugeren.

Modularitet giver ogsa robusthed, da
beskadigede dele kan skiftes ud Igbende.
Pa den made kan platformen hurtigere
seettes i funktion igen, og den samlede
levetid forlaenges, da nedslidte elementer
Igbende kan udskiftes.

Endelig er modularitet lig fremtidssikring.
Ved at have en modulaer platform kan
SIMA Innovation integrere nye vaben-
systemer, sensorer 0g beskyttelse, der
udvikles i fremtiden. De har dermed ikke
bundet sig til den eksisterende teknologi,
0g de har mulighed for at imgdekomme
de forskellige systemer, nye kunder matte
anvende eller planlagge at anvende.

Modularitet muligger tilpasning
til opgaven

At modularitet giver mulighed for tilpasning er
0gsd en vigtig fordel, da en teknologisk plat-
form ofte skal anvendes til opgaver af forskel-
lig karakter, hvor der er behov for forskellige
funktioner. Her kan man eksempelvis udskifte
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komponenter som kameraer i nogle dronesy-
stemer afhaengigt af den specifikke missions
krav eller udskifte vabensystemer, sd de passer
til det aktuelle trusselsbillede. Denne mulighed
reducerer omkostningerne, da man kan ngjes
med at kgbe feerre droner og tilpasse dem til
de enkelte missioner. Derudover sparer det slid
pa de moduler, der kun skal bruges til nogle
missioner, og det gar hele dronen lettere, end
hvis den altid skulle baere samtlige moduler.

Modularitet skaber robusthed
ift. vedligehold, opdatering og
udskiftning

Modularitet i design understgtter robusthed i
systemer, da det muliggar udskiftning og servi-
cering af enkeltdele uden behov for at erstatte
hele systemet. Dette designprincip reducerer
bdde omkostninger og nedetid, hvilket er kri-

tisk i forsvarsindustrien, hvor palidelighed og
hurtig reaktionsevne er afggrende.

0DU Denmark opbygger deres kabellgsninger til
skibe i moduler, hvilket gar det muligt at skifte
beskadigede sektioner af fiber- eller kobber-
kabler uden at skulle treekke helt nye kabler
igennem hele skibet. Det sikrer, at kommuni-
kationssystemer hurtigt kan blive genoprettet,
hvis de er blevet beskadiget. Skibe kan sagar
udstyres med et sat kabelmoduler i reserve,
sa de selv kan skifte beskadigede dele uden
behov for nye reservedele eller teknisk specia-
listviden til installationen.

Pa samme made bruger Systematic "containe-
risering" i deres softwarelgsninger, der g@r det
muligt at opdatere dele af deres system uden
at tage hele systemet offline. Det reducerer
drastisk den sdrbarhed, et system ellers kunne
befinde sig i under systemopdateringer.

Mod fremtidens forsvarsindustri
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Modularitet i det maritime

Modularitet er et nggletema i de igangveerende planer
om at udvikle og bygge nye, multifunktionelle patrul-
jeskibe i Danmark, og konsortiet Danske Patruljeskibe,
der er dannet af Terma, OMT Naval og PensionDanmark,
fremhaver da ogsa modularitet som et centralt ele-
ment i projektet."

| samme trad er Nationalt Forsvarsteknologisk Center
(NFC) i gang med at etablere et Centre of Excellence for
Naval Innovation and Adaptability. Centret skal traekke pa
Danmarks eksisterende kompetencer i forhold til maritim
modularitet og udvikle en samlet moduleer systemar-
kitektur, der kan understgtte forbindelsen mellem de
mange forskellige funktioner, der ligger i udviklingen af
fremtidige fladekapabiliteter.

Centrets ambition er at blive den naturlige indgang for
danske savel som udenlandske parter, der gnsker at
indhente viden om og byde sig til ift. en dansk produk-
tion af krigsskibe. Centret vil kunne facilitere kontakt
til bade Forsvaret, relevante forskere og virksomheder.

Anvendelsen af en modulezer arkitektur skal bl.a. give
operative, logistiske og industrielle fordele samt re-
ducere den uddannelsesmaessige byrde. Her ses med
andre ord, hvordan maritim modularitet som princip
kan danne grundlag for et helt forsvarsteknologisk og
-produktionsmaessigt gkosystem.
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Trend 4

Forsyningssikkerhed

De geopolitiske rammer og den teknologiske
udvikling stiller nye krav til, hvordan virksom-
heder pa forsvarsomradet driver forretning. En
central trend er de ggede krav til forsyningssik-
kerhed. Kgberne af forsvarsmateriel, om de er
danske eller udenlandske, stater eller virksom-
heder, efterspgrger i dag starre og hurtigere
leverancer, og de stiller flere krav til sikkerhe-
den omkring produktionen.

Kapitlet her udfolder det ggede fokus pa forsy-
ningssikkerhed som en fjerde trend i forsvar-
sindustrien. Betegnelsen forsyningssikkerhed
bruges bredt til at beskrive de forhold, der
vedrgrer leverancen af produktet til rette tid og
i rette kvalitet. Forsyningssikkerhed har altid

Mod fremtidens forsvarsindustri

vaeret vigtig i forsvarsindustrien, men under de
aktuelle internationale omsteendigheder er be-
tydningen blot vokset, og emnet udgar derfor i
dag en selvstaendig trend.

Produktionshastighed og
-stabilitet

Der er stor forskel pa at producere krigsma-
teriel i fredstid og i krig. | fredstid skal der (i
hvert fald i princippet) produceres tilstraekkelig
ammunition og udstyr til, at der er nok pa lager
0g til Forsvarets Igbende forbrug i gvelser og
treening. | krigstid er forbruget langt hgjere, da
der forbruges langt mere ammunition pa slag-
marken, og udstyr, fartgjer og andet beskadiges
i brug eller gdelaegges af modstanderen. Nar

en krig fgrst er blevet varm, stiller det derfor
langt hgjere krav til produktionen.

Som beskrevet i afsnittet om autonomi er

sma droner allerede blevet en forbrugsvare pa
slagmarken i Ukraine, ligesom ammunition og
granater. Derfor er det ogsa en central kvali-
tet ved en leverandgr af dronesystemer, at de
kan levere hurtigt og i store maengder. Dette
stiller krav til virksomhederne og deres valg af
underleverandgrer. For den enkelte virksomhed
understreger behovet for produktionsvolumen
potentialet i automatisering. Mere automati-
serede processer betyder potentielt, at der kan
leveres flere enheder pa kortere tid — og ideelt
med reducerede enhedsomkostninger.

Derudover ma virksomheder veaelge underle-

verandgrer med omhu, sd de ikke pludselig
mangler centrale komponenter i deres produk-
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ter. Denne faktor har fdet flere danske for-
svarsvirksomheder til at vaelge danske samar-
bejdspartnere, da det ggr den lgbende dialog
nemmere 0@ mindsker nogle forsyningsrisici.
Andre har valgt selv at sta for en stagrre del af
deres forsyningskade for derigennem at ggre
sig uafhaengige af eksterne parter. Begge dele
understreger behovet for at have klar styring
med sin produktion og sine leverancer — selv
nar der kunne vaere billigere leverandgrer af
komponenter i udenlandet.

En anden model er at etablere produktion naar
sine stgrste kunder. UXV Technologies har fx
etableret produktion i Pennsylvania, USA, for

at vaere taettere pa det amerikanske marked og
imgdekomme gnsket om amerikanskproducere-
de produkter.

Tillid og sikkerhed

En helt central del af at veere leverandgr pa for-
svarsomradet er tillid. Og i takt med voksende
geopolitiske spandinger mellem stormagterne
vokser ogsd bevidstheden om, at virksomhe-
der kan rammes af cyberangreb, af kompro-
mitteret udstyr fra underleverandgrer eller af
intern industrispionage. Derfor stiller kgbere

af forsvarsmateriel, iseer amerikanske, i dag

For Rival skaber partnerskaber stabilitet og trovaerdighed

Rival tilbyder Igsninger inden for CNC-be-

arbejdning, herunder drejning, fraesning og

finbearbejdning. Rival begyndte at levere
til forsvarsindustrien omkring 2016, en
udvikling der blev igangsat pa grund af
ustabilitet i olie- og gasindustrien, hvor
Rival tidligere havde mange aktiviteter.
Forsvarsindustrien blev valgt som et nyt
markedssegment, da den har lignende
krav til kritisk produktion, hvilket er Ri-
vals kernekompetence.

Rivals kerneprodukter inkluderer stalkon-
struktioner og panser af aluminium, plast
0g en bred vifte af andre materialer. Rival
ser potentiale i kunstig intelligens til at

optimere forskellige dele af produktionen,
herunder tidsestimering, kalkulering af

omkostninger og produktionsplanleegning.

En af de store udfordringer ved at levere
til forsvarsindustrien er at handtere kom-
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plekse veerdikaeder, der spreder sig over
flere lande i Europa. Rival samarbejder
med forskellige underleverandgrer, sasom
stgberier og overfladebehandlere, 0g leg-
ger stor vaegt pa processikkerhed, kvalitet
0g praecision. Rival foretraekker derfor
ogsa partnerskaber frem for konsortier,
da de oplever, at langvarige partnerskaber
giver de bedste rammer for at etablere en
stabil veerdikaede, der kan levere kom-
plekse produkter effektivt.
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Kvalitet betyder tillid hos Almexa

Almexa specialiserer sig i fraesning af
aluminium. Almexas produkter er kompo-
nenter til bl.a. kamerahuse til fjernstyrede
vabenstationer, sensorer til feltoperati-
oner, undervandsminedetoneringsudstyr,
droneudstyr og anti-drone-enheder. De
leverer ogsa komponenter til 5G-net-
vaerksenheder, der kan oprettes i omrader
uden netveerksdakning.

For omkring 15 ar siden skiftede Almexa
fokus til forsvarsindustrien i forbindelse
med Danmarks anskaffelse af nye jagerfly.
Selvom de ikke endte med at levere til
F-35'eren, specialiserede de sig i alumini-
um og freesning og udvidede deres profil
inden for rumteknologi og robotteknologi.

Overgangen til at blive underleverandar
til forsvarsindustrien stillede hgje krav til
Almexas produktion. Selvom aluminium-
materialet er det samme, er tolerancerne

stgrre krav til sikkerheden omkring produktio-
nen. Hvis ikke de har tillid til en leverandagr, far
denne meget sveert ved at lande en ordre.

Danske forsvarsvirksomheder har derfor stor
opmaerksomhed pa at signalere, at de er part-
nere, man kan have tillid til. Terma kraever fx
sikkerhedsgodkendelser for deres ansatte, 0g
virksomheden har desuden etableret hgjt sik-
rede lokaler, der muligggr arbejde med materia-
le pa NATOs hgjeste sikkerhedsniveauer. Denne
type faciliteter er kostbare og afspejler de hgje
krav til virksomheder, der gnsker at arbejde
teet sammen med NATO-alliancen, samt den
ngdvendige investering for at blive en sikker-
hedssamarbejdspartner.
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og kravene meget specifikke pd forsvars-
omradet. Almexa bliver ofte auditeret af
deres kunder for at sikre, at de har styr
pa deres forretningsgange, handtering af
information og intern kommunikation.
For at fa fodfeeste pa markedet var det
afggrende at opbygge tillid med kunderne,
0g det skete gennem sma forespgres-

ler, audits og gradvist stgrre ordrer. For
Almexa var deltagelse i netvaerk, som
CenSec, 0gsa vigtig for at opbygge samar-
bejdsrelationer med andre virksomheder i
industrien.

Der er desuden en lang reekke internationale
certificeringer, virksomheder med store for-
svarsambitioner skal leve op til. Disse udstikkes
af bade EU og NATO og stiller krav til forskellige
forhold i produktionen og produkterne. Selvom
det kan vaere en stor investering at opna disse
certificeringer, er de adgangsgivende til at byde
ind pa de stagrre internationale ordrer.

@stasiatiske komponenter
En konkret udfordring for virksomheder, der
tager livtag med deres forsyningssikkerhed, er

brugen af komponenter fra @stasien — konkret
fra Kina og Taiwan. Det geopolitiske klima er
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i dag pd et punkt, hvor det er meget sveert at
seelge forsvarsprodukter til amerikanske kun-
der, hvis der er kinesiske komponenter invol-
veret. Sa selvom der maske kan vaere oplagte
0g billige underleverandgrer i Kina, sgger flere
danske virksomheder i dag alternativer for ikke
at braende potentielle transatlantiske broer.

Ift. Taiwan hedder udfordringen mikrochips. |
2023 stod Taiwan for at producere mere end

60 % af verdens mikrochips og mere end 90

% af de mest avancerede mikrochips.” Flere
virksomheder frygter, at en politisk eller sagar
militaer krise, der involverer Taiwan og Kina kan
forstyrre den globale forsyning af mikrochips
og dermed ogsd danske virksomheders adgang
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til disse centrale komponenter i en lang raekke
teknologier. Derfor afs@ger flere virksomhe-

der andre leverandgrer, gerne europaiske eller
danske, for at sikre deres fremtidige forsyning.

EU's European Chips Act tradte i kraft i sep-
tember 2023 og har til formal at styrke den
europaiske produktion af mikrochips, der i 2020
udgjorde ca. 10 % af verdens samlede produk-
tion af mikrochips.™ Der er med andre ord 0gsa
politiske vinde, der understgtter en mere lokal
produktion af mikrochips. Der er dog lang vej
igen, til at virksomheder ikke laengere anser Tai-
wan for det nemme valg, nar det kommer til de
anvendte mikrochips' ophav. Indtil da ma virk-
somhederne selv proaktivt opsgge alternativer.
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Europaisk patentkort

Kortet viser koncentrationen af de 10.000
mest citerede patenter inden for forsvarstek-
nologi, baseret pa ans@gervirksomhedernes
adresser. Rgd farve indikerer en hgj koncen-
tration af ansggninger.
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Patentansggninger
pr. 100.000 indbyggere

2,57
25 2,46
20,5

2,0 181 1,75

15

1,0
0,46

0,5

]
Sverige Schweiz @strig Tyskland Finland Danmark

#16

Baseret pd 4.306 patentansggninger indgivet mellem 2010 og 2022 — opgjort som patentfamilier. Europa er lige med EU inkl. Norge,

Storbritannien og Schweiz.

Virksomhed Land Patenter

Rheinmetall Waffe  Tyskland
Munition

Nexter Frankrig
BAE Systems Storbritannien
MDBA Frankrig

Diehl Defence Tyskland

Krauss-Maffei Tyskland
Wegmann (KMW)

Thales Frankrig

Thyssenkrupp Ma-  Tyskland
rine Systems

Saab Sverige

RUAG Schweiz
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Virksomhed

Airbus

Glock
DSM

Safran Electronics &
Defense

Atlas Elektronik

Naval Group

Heckler & Koch
DMC Global

L&0 Hunting Group

Land
Holland

@strig
Holland
Frankrig

Tyskland
Frankrig

Tyskland
Tyskland

Tyskland

Patenter
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Nye trends i horisonten

Denne rapport har indtil nu fokuseret pa fire
trends, der er vigtige for virksomhederne i

dag og allerede har stor indvirkning pa deres
virke. Men udover de aktuelle trends er der
0gsd nogle fremtidige emner, som begynder at
pavirke virksomhederne. Her er altsa tale om
temaer, som virksomhederne er bevidste om,
men som endnu ikke for alvor er sldet igennem
i den danske forsvarsindustri.

| det fglgende praesenteres tre fremtidige
trends: "Anything as a Service", samfundssik-
kerhed og kvanteteknologi. Disse spiller alle-
rede en rolle for virksomhederne, men deres
potentiale er langt fra realiseret.

Anything as a Service

Betegnelsen “Anything as a Service" eller
XaasS er kendt i andre dele af erhvervslivet -
iseer blandt it-virksomheder. Det beskriver en
servicebaseret forretningsmodel, hvor virk-
somheder selger servicekontrakter fremfor
(blot) produkter. Sa i stedet for fx at salge et
computerprogram, selges et abonnement til
programmet, der i gvrigt inkluderer lgbende
opdateringer, oplaering til ansatte og mulig-
heden for at sammensatte sin egen program-
pakke. Det klassiske eksempel er skiftet fra
at kgbe en VHS eller DVD-film til at tegne

et Netflix-abonnement. For den salgende
virksomhed flytter handlen sig her fra at vaere
et engangssalg til at veere en tidsbestemt
kontrakt.

| forsvarsindustrien er denne udvikling ty-

deligst blandt de virksomheder, der salger
software, sasom Terma og Systematic. De har
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for leengst adopteret en mere servicebaseret
tilgang, hvor kunder indgar i langere kontrak-
ter for til gengeeld at modtage Igbende syste-
munderstgttelse og -udvikling samt traening af
personalet.

Andre dele af forsvarsindustrien er dog 0gsa
begyndt at se potentiale i modellen. Nogle le-
verandgrer af fysiske produkter selger allerede
servicekontrakter som tillaeg til deres produk-
ter, hvor kunden eksempelvis lgbende modta-
ger reservedele eller regelmaessig kalibrering
0g serviceeftersyn af udstyret som en del af
den oprindelige kontrakt. Man kunne ogsa g4
skridtet videre og tegne kontrakter pa lgbende
forsyning af materiel eller ammunition over en
arraekke. Det ville ogsa reducere behovet for
lagerplads hos kgberen, da denne kan afstem-
me kontrakten efter forbrug.

Selvom denne type kontrakter er meget almin-
delige i civile industrier, har den endnu ikke
for alvor vundet indpas i fx det danske forsvar.
Dette kan til dels skyldes en mere traditionel
tilgang til budgettering, hvor det er enklere at
afsaette et belgb til et indkgb en enkelt gang
fremfor at tegne servicekontrakter, der skaber
fremtidige udgifter. Det kan ogsa skyldes en
stgrre opmarksomhed pa at undgd "nedetid"

i det civile, hvor det er mere ligetil at udregne
prisen i kroner og gre pa, at en given enhed

er ude af funktion. Endelig kan den begren-
sede brug af servicebaserede aftaler i For-
svaret skyldes, at virksomhederne har behov
for kundedata for at kunne levere den bedste
service, 0g militeere organisationer er typisk
meget tilbageholdende med at dele denne type
data. Dermed mindskes noget af den potentiel-
le gevinst ved servicebaserede kontrakter, da
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leverandgren far ringere mulighed for Igbende
og forebyggende service samt for produktud-
vikling baseret pa kundedata.

Samfundssikkerhed

En anden fremtidig trend, der gradvist er ved
at blive en realitet for de danske forsvarsvirk-
somheder, er samfundssikkerhed som en bre-
dere dagsorden. | de senere ar — isaer som fglge
af angrebet pa Nord Stream 2 i 2022 og flere
NATO-allieredes meldinger om russisk hybrid-
krig — er beskyttelse af kritisk infrastruktur
blevet et vigtigt tema i den offentlige sikker-
hedsdebat. Beskyttelse af kritisk infrastruktur
er da ogsa et vigtigt tema for det nyoprettede
Ministerium for Samfundssikkerhed og Bered-
skab i Danmark.®

Virksomheder i forsvarsindustrien har et po-
tentielt voksende segment af civile kunder, der
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har behov for at beskytte sig imod trusler som
dronespionage og -angreb. Danske virksomhe-
der seelger allerede dronedetekteringsudstyr til
lufthavne og havne, og markedet forventes at
vokse i de kommende ar. | 2023 blev luftrum-
met over Aalborg fx lukket hele tre gange pa
to dage, fordi der blev flgjet med droner hgjere
end tilladt. Dette er dyrt for lufthavne, der ma
indstille al flytrafik i mellemtiden. Derfor er
der ogsa potentielt stor investeringsvillighed

i systemer, der kan hjelpe med at identificere
dronerne og dem, der styrer dem.

Samme behov for dual-use-teknologi ses i dag
ved boreplatforme, havvindmglleparker og
andre samfundsvigtige installationer. Udfor-
dringen er her, at der er en uklar ansvarsfor-
deling og dermed et uklart mandat i forhold

til, hvem der ma og skal handtere trusler imod
denne type infrastruktur. Sektoransvarsprincip-
pet i Danmark tilsiger, at det er den relevante
myndighed, der har ansvar for at beskytte sine
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faciliteter. Men hvem har ansvar for at afvise
— eller nedskyde — en drone, der svaver rundt
om en boreplatform? Det er eksempelvis ulov-
ligt eksempelvis at bruge jammere som civil i
Danmark, da disse forstyrrer signaler i luften.
Derfor vil en lufthavn ikke selv kunne opsatte
deciderede anti-drone-systemer til at bekaem-
pe ulovlig droneflyvning.

Samfundssikkerhed vil derfor fgrst for alvor sla
igennem som trend pd det danske marked, nar
der er en klar ansvarsfordeling mellem etater-
ne, virksomhederne og ejerne af den kritiske
infrastruktur. En egentlig sikring af kritisk
infrastruktur mod eksempelvis uautoriseret
droneaktivitet vil kreeve enten en betydelig
oprustning hos militaeret og/eller politiet eller
langt st@rre befgjelser til, at civile aktgrer ma
tage hardhandede midler i brug. Der kan dog
vaere betydelige muligheder pd udenlandske
markeder med en anden lovgivning pd omradet.

Kvanteteknologi

Kvanteteknologi rummer stort potentiale

pa forsvarsomrddet og er derfor allerede et
vigtigt emne for danske virksomheder — ogsa
selvom potentialet for de flestes vedkom-
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mende ligger et stykke ude i fremtiden.
Kvanteteknologi kan opdeles i tre omrader:
kvantesensorer, kvantekommunikation og
kvantecomputere, 0g European Defence Agen-
cy (EDA) afsluttede i 2023 et internationalt
innovationsprojekt under ledelse af den store
luftfarts- og forsvarsvirksomhed Thales, der
undersggte nogle af de forsvarsrelaterede po-
tentialer for teknologien pa alle tre omrader.'

De fgrste ultrangjagtige kvantesensorer er al-
lerede i brug til varsling af vulkanudbrud samt
i hjernescannere. P4 forsvarsomradet rummer
kvantesensorer isar potentiale for autonome
systemer, da de muligg@r meget praecis naviga-
tion i omrader uden GPS-adgang pa sma enhe-
der. Dette kan kombineres med sdkaldt svaer-
meteknologi til at muligggre autonom styring
af mange droner i omrader uden GPS-adgang.

Kvantekommunikation bruger kvantemekanik-
kens principper til at udveksle informationer
med hgj sikkerhed. Der findes allerede kommer-
cielle produkter, der traekker pa teknologien,
men disse er stadig meget dyre. P3 forsvarsom-
radet kan kvantekommunikation vare med til
at understgtte sikkerheden pd kritiske syste-
mer, fx ved at blive brugt, nar der skal sendes
nggler til krypterede informationskanaler.
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Hvor kvantekommunikation kan understgtte
systemers sikkerhed, udggr kvantecomputere
en eksistentiel trussel imod selvsamme. Kvan-
tecomputere er det af de tre kvanteomrader,
der teknologisk har lzengst vej igen, far det for
alvor slar igennem — men dets potentiale er
tilsvarende enormt. Kvantecomputere vil kunne
lgse komplekse problemer langt hurtigere, end
traditionel computerkraft og abner dermed en
reekke nye muligheder. P3 forsvarsomradet og
inden for cybersikkerhed generelt truer kvan-
tecomputere med at kunne knaekke gaengse
krypteringer og sikkerhedssystemer med hidtil
uset fart og dermed ggre kritiske systemer sar-
bare. Kvantecomputere har derfor potentiale til
for alvor at disrupte it-sikkerhed og kryptering
i fremtiden, og virksomhederne fglger aktivt
med i, hvad det betyder for dem.

| Danmark er kvanteteknologi i dag mere et
forskningsomrade end et forretningsomrade.
Uddannelses- 0g Forskningsministeriet har
dog udgivet en National Strategi for Kvante-
teknologi, der skal ggre Danmark klar til at
udvikle og anvende teknologien, og Danmark
er da ogsa allerede det land i OECD, der udgiver
tredje flest forskningsartikler om kvantetekno-
logi i forhold til indbyggertallet.”™ Vurderet ud
fra kvanterelaterede patenter er Danmark pa
en 14. plads i OECD, og kigger man pa kvante-
investeringer i forhold til indbyggertallet, er
Danmark pd en 6. plads. Der sker med andre
ord meget i kvanteforskningen, og virksomhe-
derne er derfor ved mentalt at ggre sig klar til,
at teknologien kan kommercialiseres.

Terma satser pa kvanteknologi til at fremtidssikre Forsvaret

Terma, Danmarks absolut stgrste for-
svars- 0g sikkerhedsvirksomhed, satser
strategisk pa kvanteteknologi som en del
af deres fremtidige innovationsportefalje.
Virksomheden har identificeret kvante-
teknologi som en central komponent i
udviklingen af avancerede sensorer og
kommunikationssystemer, der kan revolu-
tionere detektion og informationsbehand-
ling i militeere operationer. Terma er enga-
geret i forsknings- og udviklingsprojekter,
der undersgger anvendelsesmulighederne
for kvantecomputing og kvantesensorer
med henblik pa at forbedre praecisionen
0g hastigheden af dataanalyse.

Ved at investere i kvanteteknologi gnsker

Terma at sikre, at deres produkter er klar
til fremtidens udfordringer. Som en del af
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strategien arbejder Terma pa at integrere
kvanteteknologier i deres eksisterende
systemer, hvilket skal styrke deres kapa-
citet til at beskytte kritisk infrastruktur
0g sikre national sikkerhed. Terma har
oprettet en kvanteenhed og har fra ef-
terdret 2024 ansat nye medarbejdere med
ekspertise inden for kvanteteknologi og
relaterede omrader.
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Industri 4.0 og frem-
tidens internationale
forsvarsindustri

Integration, autonomi, modularitet og forsy-
ningssikkerhed er centrale trends i forsvarsin-
dustrien i Danmark, men de er ikke unikke for
forsvarsindustrien. Store dele af den gvrige
industri har vaeret i gang med at gennemga en
lignende transformation, der ofte betegnes
med et samlet begreb som industri 4.0.

Industri 4.0 beskriver kort fortalt en sam-
mensmeltning af det fysiske og det digitale i
produktionen. Her star digital integration altsa
centralt, og denne er ofte betinget af modula-
riteten af de elementer, der integreres. Endelig
bruges denne kombination af det fysiske og
digitale — ofte indfanget i brugen af digitale
tvillinger — til at automatisere processer 0g im-
plementere effektiviserende Igsninger baseret
pa kunstig intelligens, der traekker pa de hidtil
usete datamangder i produktionen.” C2-syste-
mer er forsvarsteknologiens digitale tvilling, da
de ogsa skal gengive virkeligheden digitalt sd
praecist som muligt ud fra en raekke datainput,
sa der kan traeffes informerede beslutninger
om handling.

Ud over industri 4.0 kendetegnes det interna-
tionale forsvarsmarked, som andre industrier,
i dag af en stgrre grad af opsplitning mellem
regionerne. Et mere protektionistisk USA
legger stgrre vaegt pad at kgbe fra amerikan-
ske producenter, 0g europaisk oprustning og
usikkerhed om amerikansk NATO-engagement
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skaber ligeledes gunstige betingelser for
opblomstringen af den europeeiske forsvar-
sindustri.

Danske forsvarsvirksomheder lever i meget
hgj grad af eksport, og derfor er disse udvik-
linger vigtige for den fremtidige markedsad-
gang. Nogle virksomheder har allerede taget
konsekvensen og gget deres tilstedevaerelse

i USA for fortsat at kunne byde sig til pa det
store amerikanske marked — ogsa under mere
restriktive betingelser. Her satses altsa pa at
fastholde og udbygge det etablerede forsvar-
sindustrielle samarbejde med store amerikan-
ske virksomheder, der har teet kontakt med det
amerikanske militeer.

Men der ses o0gsa konturerne af en bevacgel-
se imod stgrre europeeisk integration i faelles
vaerdikaeder, bundet op pa en falles modulaer
tilgang. Denne bevaegelse ses bl.a. i ambitionen
om det allerede omtalte danske patruljeskibs-
projekt, der skal kombinere kompetencer fra
flere danske virksomheder og kunne levere

til hele Europa ud fra de forskellige behov, de
pagaeldende lande har. Malet er her at etablere
en samlet, modulaer produktion, der ikke blot
leverer platforme, der kan integreres, men 02sa
understgtter en fundamental integration af den
europaeiske forsvarsindustri. Denne integration
kan derudover rumme EU-statte til feelles ind-
kgb eller produktion af udstyr og andre tiltag,
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der styrker bandene mellem de europaiske
forsvar, forsvarsvirksomheder og forskningen.

Det er for tidligt at sige, om de staerkere euro-
paeiske vaerdikader i fremtiden vil overstige
det transatlantiske forsvarsindustrielle samar-
bejde i volumen og betydning for danske virk-
somheder. Udviklingen vil afhaenge af, hvordan
fremtidens NATO-samarbejde ser ud (navnlig
USA's fortsatte engagement i alliancen), samt
om de kommende ar byder pa handelskrig mel-
lem USA og Europa. Omvendt kan stormagtsri-
valiseringen mellem USA og Kina (02 Rusland)
0gsa fare til en styrkelse af de transatlantiske
band, isaer hvis europaeiske NATO-medlemmer
gger deres bidrag til den militeere inddeemning
af Kina i Asia-Pacific. | et sadant scenarie vil
staerkere militeert samarbejde mellem Europa
0g USA o0gsd kunne resultere i stgrre forsvar-
sindustrielt samarbejde — 0g desuden staerkere
forsvarsindustrielle band til gstasiatiske demo-
kratier som Japan og Sydkorea.
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En yderligere central faktor for fremtidens
europaeiske forsvarsindustri er regeringernes
villighed til at realisere deres store forsvarsam-
bitioner i fremtiden. | Danmark og udlandet

er der blevet annonceret store forsvarsinve-
steringer i de kommende dr, men villigheden
til at finde pengene vil blive prgvet, nar andre
politiske prioriteter banker pa dgren. Hvis ikke
der er et solidt europazeisk aftagermarked for
forsvarsudstyr, vil forsvarsindustrien savne en
vigtig partner. Men selv i et scenarie, hvor de
europaeiske lande ikke kan eller vil realisere
de lovede forsvarsinvesteringer, ma der for-
ventes voksende europaisk efterspgrgsel pa
dual-use-teknologier til beskyttelse af kritisk
infrastruktur.

Endelig vil den danske og europiske forsvar-
sindustris internationale fremtidige relevans
afhaenge af virksomhedernes evne til at levere
innovative, nye teknologier, der kan omsaet-
tes til konkrete lgsninger. Ifglge en rapport fra
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2024 af ATV, udarbejdet af Teknologisk Institut,
sakker Europa dog generelt bagud i forhold

til Kina og USA, nar det kommer til udvikling
inden for kritiske teknologier som avanceret
halvlederteknologi (semiconductors), kunstig
intelligens samt robotteknologi og autonome
systemer.' Disse teknologier er centrale i ar-
bejdet med forsvar og sikkerhed, og fremtidens
forsvarsindustri i Danmark er derfor afhan-
gig af en vedvarende satsning pa innovation i
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